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es livres, les journaux sur la sécurité
informatique ou le hacking ne repré-
sentent qu'une infime partie de la tota-
lité de l'information disponible sur le sujet,
notamment sur Internet. Pour les hackers
comme pour les chercheurs ou profes-

sionnels, il est naturel de publier directe-
ment sur le Web, par confort d'une part,
par culture aussi, mais d'autre part pour
obtenir une visibilité maximale. S'ensuit
une accumulation incroyable d'annonces
de failles, de rapports, de présentations
d'outils ou de techniques, d'essais, de docu-
ments scientifiques, pédagogiques ou tech-
niques, écrit par des gens compétents
comme par des amateurs plus ou moins
sérieux. Comment s'y retrouver ?

Linux school HS vous révele... tous ces
secrets.




Anonymat & confit

PROXIES ET TECHNIQUES DE POINTE
CEUX QUI TIENNENT AU RESPECT DE
VIE PRIVEE...

TOUT LE MONDE Y A DROIT, N

Anonymat
& confidentialité
a.Proxys/anonymisers




Vous pensez avoir déniché un bon
proxy 2! Apparemment il a lair rapide
mais le plus important est de tester son
efficacité au niveau de son anonymat.
Rendez-vous alors sur anonymat.org !
Vous pourrez alors grice 3 ce site savoir si
votre proxy est vraiment efficace. Le site
vous renverras alors automatiquement
toutes les informations qu'il a pu se procu-
rer sur vous lors de votre connexion a leur
serveur comme votre adresse I, votre
héte, votre systéme dexploitation et bien
dautres...

Un des points majeurs de ce site se situe
également au niveau des rubriques «
Annuaire » et « outils » qui référence une
multitude de site et d'outils concernant
votre anonymat et la protection de votre
vie privée sur le web.

Anonymatorg est donc un site qu'il vous
faudra garder sous la main lorsque vous
voudrez tester Iefficacité de votre proxy !

Anonymizer.com

Anonymizer.com est une des références
en matiére d’anonymat sur internet.
Etant basé sur une optique commer-
ciale, nous nous intéresseront ici qu'au
coté gratuit du site.

En effet anonymizer.com vous propose
de surfer anonymement sur le web.
Rappelons qu'3 la base, la méthode la plus
simple de surfer anonymement est de trou-
ver un proxy http et ensuite de configurer
comme il se doit votre navigateur web.
Mais Clest ici que anonymizer.com se
révéle atre intéressant. Il va vous per-
mettre de surfer anonymement et cela,
sans configurer la moindre adresse de
proxy dans votre navigateur.

Cela se révele trés pratique lorsque vous
navez pas de proxy valide sous la main.
1l vous suffit alors d’entrer I'adresse du
site désiré dans le formulaire prévu a
cet effet et votre connexion est alors
relayée par les serveur proxy d'anony-
mizer, ce qui reviens 4 la méme chose
qu'un proxy anonyme classique.

Anonymat.ory

LANGUE : Francais
URL

htp://www.anonymat.org

Qnuuymulotg

Vos races

Voici quelques informations quil est possible de
collecter sur vous lorsque vous surfez sur intemet.

Vous étes connecté & Intemet avec ladresse IP

AEESEL 200.253.198.189
Viale serveur de votre fournisseur d'accés (oule
proxy)

AcTuuTE

clients125.fortainet.com.br

V85 TRACES Votre navigateur et votre systéme d'expioitation sont

ANNDUIRE Mozilla/5.0 (Windows; U; Windows NT
; IrFR; rv:1.7.6) ccckonmozza

5.
Firefox/1.0.1

suTiLs

En clair, volra navigateur est

REWSLETTER

LANGUE : Anglis
URL : httpi//www.anonymizer.com

QAnonymat

Vos traces.

org

Voici quelques informtions quil est poﬁslb\s do
collecter sur vous lorsque vous surfez sur Intemet.

Vous étes connects & intemet avec adresse IP
TR 108.143.113.56
M Voo soveu 0o voveourisses doctés (oule
prowy)
Ibout-56.anonymizer.com
JECHIESMI  vove novostou ot vore systeme dexpotaton sont
[T Mozilai.78 (TuringOS; Turing
Machine; 0.0)

Pour plus de simplicité, vous pourrez cette URL :
méme accéder a ce service en utilisant t




Proxyairee

On voit souvent sur des forums des
personnes désespérées i la recherches
de proxy valides et éfficaces.

Que ceux-la %S¢  réjouissent,
proxy4free.com est 'une des plus gran-
des bases de données de proxy au
monde. En effet ce site recense quoti-
diennement plusieurs milliers de proxy
différents classés selon leur type
(transparent, anonymous et high ano-
nymity) et leur localisation.

Notons qu'on ne comprends pas tou-
jours la différence entre un « anony-
mous proxy » et un « high anonymity
proxy ». Celle-ci réside en fait au niveau
des informations yées aux sites

Anonyma
& confidentialit

LANGUE : Anglais

21.07.2005 Whois.

80.249.73.66

21,07.2005 Whois
193.126.233.58 21,07.2008 Whois.
81.72.214.52 | 21,07.2008 Whois.
203.162.220.203

| 24.07.2005 Whois

e || s 21,07.2008 Whois
EXChaNGe (20316211535 21.07.2005 Whots
49.72.161 | 2107.2008 whois

Stay Invisible |203.162.115.36 21,07.200 Whois
public Proxy  |203.162.116.87 | 21.07.2008 whois
fervers 203.162.31.28 21,07.2008 Whois
Anonymity 203.162.114.173 21.07.2008 Whois
e 163.2.13.5 | 21.07.2005 whois

Srline PrOXY. 1203,162.119.17 80 transparent  Vietnam 21,07.2008 Wheis
dliie 193.194.84.198 8080 anonymous  Algeria 21,07.2005 Whois
Orivacy.com |1:135:58.106 80 anonymous  China | 21.07.2005 Whois
3126 transparent  Braail 21.07.2005 Whois

80 high anonymity Sudan
80 transparent  Vietnam |
80 transparent  Uganda

21.07.2005 Whois
21.07.2008 Whois
21.07.2005 Whois
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81.199.24.18

visités a travers le proxy. Le simple
proxy anonyme ne renvoie pas la variable
HTTP_X_FORWARDED_FOR alors que
Thigh anonymity proxy ne renvoie pas celle-

Qui a dit que les proxys ne servaient
quaux navigateurs Web ? Le gros
reproche que I'on peut faire a tous les
outils d'anonymats actuel semble étre
leur manque de fonctionnalités et la
difficulté de leur mise en place. Une
solution excellente est Proxychains.
Proxychains est un; programme au.
concepteur novateur qui s'utilise de
fagon totalement transparente. Pour ce
faire, il va intercepter les appels aux
fonctions utilisant les sockets (grice au
Preload de librairies) et intercaler lors
de vos connexions un ou plusieurs
proxys de votre choix. Les types de
proxys supportés sont : http (connect),
socks4 et socks5.

Etant donné qu'il intercepte toutes les
fonctions de types sockets, aucune
configuration des logiciels utilisés n'est
nécessaire et ceux-ci sont tous compa-
tibles. Ainsi, au lieu de taper :

Vous taperez :

i mais également les variables HTTP_VIA - partie de a liste des proxy ne fonctionne
et HTTP_PROXY_CONNECTION aux pas, pour éviter de les tester un par un,
serveurs demandés par le client. aidez vous d'un testeur de proxy comme:
Malgré les mises 4 jours quotidiennes, une et eeproor

OS : Linux

URL : http://proxylabs.netwu.com/proxychains

!
|
Le nombre de proxies & chainer n'est
et vous serez connecté au travers d'un  pas limité, bien que le temps de latence
ou plusieurs proxies i votre destina- augmente de facon proportionnelle au
tion. Le gros point fort de ce pro- nombre de proxies utilisés.Vous pourrez
gramme est que sa configuration est utliser ce logiciel en toutes circonstances :
relativement simple, puisqu'il vous suffit navigateurs internets, mails, ssh, ftp, tel-

dlentrer une série de proxys valides
dans' votre fichier de configuration et
de spécifier le mode de chainage parmi
les 3 suivants : Random, Strict ou
Dynamic. L'authentification sur les
proxys est elle aussi gérée, et il vous
suffira pour cela d'informer les champs
utilisateurs et mot de pass lors de la
réalisation de votre fichier de configu-
ration (/etc/proxychains.conf).

net, etc... L'utilisation de proxies reste
4 ce jour la meilleure forme d'anony-
mat et de protection de la vie privée
sur le Web et plus généralement sur
Internet. Ce programme permet leur
utilisation de fagon vraiment simplifiée,
alors pourquoi s'en priver ?

Ce programme en est actuellement a sa
version 1.82 et s'adresse aux OS type
Unix, a savoir Linux, BSD ou Solaris.




Sockscap est la solution qui va vous
permettre  d'étre tout
comme avec proxy http mais cette fois
ci sur des serveurs FTP,IRC,1ICQ, MSN
et bien d'autres en passant par un
proxy sock.

En effet, sockscap permet de faire pas-
ser n'importe quelle application par un
proxy sock.

Toute la puissance de ce programme
réside sur le fait quil permet de faire
passer une application par un proxy

anonyme,

OS : Windows
URL : http://www.socks.permeo.com
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sock méme lorsque cette applit
ne le propose pas dans ses options.
Bien entendu tout cela se fait de maniére
transparente pour peu que |'application
réseau soit lancée depuis Sockscap.
Dans l'exemple (cf. capture), on lance
xchat(client irc) grice & sockscap afin
de changer notre hdte et de cacher

Ars-cryptographica

Avez-vous déja eu besoin de savoir
comment fonctionne tel ou tel algo-
rithme de crypto ? Et bien, nous voila
sur un site qui pourra répondre a la
plupart de vos interrogations. A pre-
miére vue, le design n'est pas la princi-
pale préoccupation du site, mais la qua-
lité du contenu est au rendez-vous !
Tout y est.Vous pourrez comprendre,
par exemple, le fonctionnement des
chiffres polyalphabétiques, comme
Vigenére, Trithéme, Bellaso, ou bien
vous lancer dans I'étude de la stégano-
graphie. Le site est organisé comme un
vrai cours. Tout est relativement bien
expliqués, grice & une présentation
claire, un texte bien formulé et de
nombreux  schémas explicatifs.
Souvent, les explications comportent
une partie interactive ou les algorith-
mes présentés sont implémentés. Pour
accompagner le tout nous n'oublierons
pas de souligner que des exercices pratiques
vous permettrons de mettre en pratique ce

notre réelle adresse IP aux autres chat- IP dans les mails que vous envoyez.
teurs. On voit également quil est possible  Bref, les| possibilité offertes par
de lancer votre client mail depuis sockscap, Sockscap n'ont de limite que celle de
cela permet de cacher votre réelle adresse  votre imagination !

LANGUE + francais
URL:hp?/wwapprendre-en-ignenet/crypto/menuindex html
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que vous venez d'apprendre ;) phie, son histoire ou ceux désirant
Nous recommandons donc ce site a comprendre en détail cet univers. Clest
ceux qui voudraient en savoir plus sur également une mine d'or pour les ama-
les multiples aspects de la cryptogra- teurs de|challenges en ligne.



b.Confidenfialit

Vous connaissez sirement l'art de la
steganographie qui consiste a dissimu-
ler un fichier dans un autre. L'intérét de
cette méthode est permettre de faire
passer des informations confidentielles
4 lintérieur méme d'un fichier appa-
remment anodin.

Pour cela diverses méthodes sont utili-
sées, a commencer par la plus connue
qui nécessite I'utilisation d'un éditeur
hexadécimal afin d'ajouter par exemple
4 Pintérieur méme d'une image un mes-
sage secret.

Ensuite, il existe une autre méthode de
dlinformation  qui
consiste a cacher les informations
confidentielless 4 lintérieur du

dissimulation

Slackspace. Le slackspace correspond a
Pespace disque libre d'un fichier. En
effet, grosso modo, le systéme alloue
toujours un peu plus de place sur le
disque dur aux fichiers qu'ils ne leurs
faut véritablement (du au découpage
par blocs.) Cette deuxiéme méthode

Garder ses binaires secrets n'est pas
chose aisée. Cependant, afin d'assurer
de la confidentialité d'un programme
dont on ne souhaite dévoiler le fonc-
tionnement, un outil formidable a été
dévoilé par scut de la team Teso, il s'agit
de burneye. En effet, burneye permet
d’encrypter un exécutable au format
ELF Linux sur machine Intel x86. Afin
d'éviter les techniques dites de rever-
sing, il offre plusieurs options telle que
I'obfuscation rendant le code exécuta-
ble beaucoup plus difficile 2 débugger
ou encore des options telles que la
mise en place d'un mot de passe afin de
crypter le binaire et d’empécher son
exécution sans la connaissance de
celui-ci.

La version actuelle est la 1.0.] et a ce
jour, il n’existe aucun moyen de rever-
ser un binaire encrypté par cette

OS : Linux

URL : hup/fpadetstormsecurityorglinudsecuritylbmap-1.0.17.argz

est celle utilisée par Bmap.

lllustrons maintenant ['utilisation de
celui-ci par un exemple.

Ici nous allons copier la ligne corres-
pondant au super utilisateur root
depuis le fichier /etc/shadow vers le
slackspace d'exemple.gif :

[*Vérifions d'abord si quelqu'un a eu la
méme idée que nous, apparemment
non, le slackspace est vide */
nitryxi~/bmap# bmap -checkslack
exemple.gif

exemple.gif does not have slack

/% On regarde la taille du Slackspace. Ici
on va pouvoir y mettre 2ko de données
g

nitryx:~/bmap# bmap -slackbytes
exemple.gif

2006

/* Copions la ligne correspondant au
root de /etc/shadow dans le slackspace

OS : Linux

de notre image */

nitryx:~/bmap# cat /etc/sha-
dow | grep root | bmap -
putslack exemple.gif
stuffing block 206909

file size was: 18474

slack size: 2006

block size: 4096

¥ Lopération a fonctionnée */
nitryx:~/bmap# bmap -check—
slack exemple.gif
exemple.gif has slack

/* On regarde maintenant le contenu
du slackspace de exemple.gif */
nitryx:~/bmap#  bmap
exemple gif

getting from block 206909
file size was: 18474

slack size: 2006

block size: 4096
root:$1$qEeNTPe8$gVUd . FwBNx1nSp
FXNhLAJ0:12877:0:99999

=slack

URL : hep/Awwwpacketstormsecurityorg/groups/teso/burneye-1.0. |-src tarbz2

Matrix:/tnp/burneye-1,0,1/srct ..
burneye = TESO ELF Encryption Engine
version 1,0,1

usage: ./burneye [options] <programd

ﬂwt;-um options

banner options
b file display banner from 'file' before start
<B file display banner from ‘file' on tty before start
pmuwd prouet options
use password encryption with ' pm pmw’d
-Pem Flrttwwradm‘d 1m—m ‘env',
¢ mu, 00, if its there
-4 im lmc]ld entered execute junk
not. (defaults off)

SEAL mode (options F,f,t are i )
use fingerprint from 'file' to protect bi

-f file

o mhwlmofmmhwt(bmtm-fm-ﬁ
=t nun tolerate ‘nun’ deviations in fingerprint

-q be quiet about wrong fingerprint, just exit




Taille : 2.7 MiB e Logiciel Libre

Ce programme s'est fait un nom dans
le monde de la sécurité Windows. Il
s'agit du meilleur outil de suppression
sécurisée de fichiers.

Grice 4 Eraser vous pouvez enfin sup-
primer  efficacement vos données
confidentielles.Vous savez, toutes celles
que vous ne voulez absolument pas
qu'un tiers puisse retrouver grice  un
logiciel tel que Diskinternals Uneraser.
Pour arriver a écraser des données, un
des modéles utilisé par Eraser a été
élaboré a partir de l'article de Peter
Gutmann ("Secure Deletion of Data
from Magnetic and Solid-State
Memory"). Celui-ci défini précisément

comment faire disparaitre toute trace |
magnétique d’un disque dur. dlic droit d'un fichier. Il comporte éga- automatiquement les fichiers contenus,
En outre, Eraser ne se contente pas lement un gestionnaire de taches qui par exemple, dans un répertoire tem-
d'ajouter une entrée « Erase » lors du pourra vous permettre de supprimer poraire. |

OS : Windows 9x/2000/XP/CE

TAILLE : 172 KiB e Logiciel libre
URL : http://www.schneier.com/passsafe.html
On a toujours besoin de retenir des EqPasiword Safe - <Untitied
tonnes et des tonnes de mot de passe

- traval, forums, service en ligne, ban- /g gl ‘ o\ 9

ques, comptes ftp, mail, etc.
Password Safe, permet en effet de v ."E"“ﬁ |
palier ce probléme en enregistrant de

maniére siire vos de passe dans une
base de données cryptée (avec
Blowfish) protégée par une phrase clé.
Un fois Password Safe lancé on peut y
ajouter toutes sortes d'entrées, corres-
pondant a des sites, des logiciels, ou
pourquoi pas des informations person-
nelles, conttenant un champ password
qui sera, par la suite, masqué. Pour y
accéder, il suffit de cliquer sur une de |
vos entrées pour que le mot de passe |
correspondant soit transféré directe- |
ment dans le presse papier. |
Passworf Safe a fait [objet de vérifications By Caterpans Systens
poussées afin, par exemple, de veiller 4 ce

quiil ne reste aucune trace dinformation

sensible en mémoire, aprés utilisation. une version Linux, similaire et compatible, de  vérifications : MyPasswordSafe
Un développeur indépendant propose qui n‘a toutefois pas fait 'objet d'autant ¥ Ay
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Comment ca marche l'informatique ?
Et, bien toutes les réponses sont sur ce
magnifique site d'information dédié a la
vulgarisation de I'informatique. En fait,
je crois quiil s'agit du site francais ol
I'on peut trouver le plus de documen-
tation sur l'informatique. Il y a de tout :
architectures, systémes d'exploitation,
histoire, lois et droits, programmation
WWEB, bases de données, langages de
progs, réseaux, sécurité. Bref, y en a
pour tout le monde et surtout pour les
néophytes de l'informatique.

Les documentations sont réalisées dans
des formats divers : pdf, html, doc, etc. En
plus, dans la partie télécharchement, vous
pouvez downloader le site complet afin
de le consulter offline (ce qui constitue
une base d'information relativement com-
pléte sur votre disque dur). Un forum est
aussi a votre disposition, ol vous pourrez

Lun des principaux problémes que Fon
rencontre quand on souhaite auditer la
sécurité de son réseau en le sniffant, Cest la
quantité astronomique de trafic récupéré.
Il est cependant possible de remédier a
ce probléme en utilisant dsniff.

En effet, dsniff est un renifleur réseau
de mot de passe uniquement.

Dsniff c’est aussi une collection d'outils
pour le réseau : dsniff, le filesnarf, le
mailsnarf, le msgnarf, Purlsnarf et
webspy permettent de surveiller passi-
vement un réseau a la recherche de
données intéressantes (mots de passe,
emails, dossiers, etc.).

Mais attention, comme dit ['auteur, ce
programme a été concu afin d'auditer
son propre réseau et de démontrer la
faiblesse des mots de passe circulant en
« clair », Cest 4 dire voyageant de
maniére non cryptée sur le réseau.

LANGUE : Francais

URL : http://www.commentcamarche.net

m QuizTélécharger

ot qqu“e |
a/r;we.mrgcz i demiere version de I
b Accuell

fo Foire aux

contalssances,

Blenvenue sur Comment ¢a marche?, lercyciopedie Informatigue libre

lore, contenant tous les dossiers de CammantCaMarche |

b Nouveautés
o Xndex Ordinateur ases d
[rhématique | ZHiat format Vinformatique

se de

LivresAid

ibre 1

Securite
informatique

poser vos questions. Bien, évidement, ce site est er

0S : Windows/Linux
URL : heepi// naughty.mor

dsniff, la boite a outils

+ une collection d'outils permettant

Vous l'auriez compris, la puissance de vous exp
dsniff est telle que nous pouvons tout jours dj

ntiérement sous licence GPL ;)

\key.org/~dugsong/dsniff/

liquer ici, le plus simple et tou-
tester par soi-méme ;).



ftpzedz.net

1l 'y a pas que les simples sites internet
qui peuvent étre trés interessants sur le
net. En effet, vous avez peut-étre pu
constater tout au longs de vos recher-
ches que les fep peuvent aussi &tre une
source précieuse d'information.
ftp.zedz.net rentre parfaitement dans
cette catégorie. Ce ftp regorge en
outre une multitude de documents qui
méritent le coup d'oeil.

Certes, certains date d'une dizaines
d'années mais s restent toujours aussi
instructifs et intéressants.

Vous pourrez par éxemple y téléchar-
ger les derniéres versions d’'Open BSD
ou bien des outils qui pourront vous
étre d'une grande aide pour effectuer
de multiples tests comme le crackage
de mots de passes, des tests de sécu-
rité, Pexploration des iques de

URL : ft

Hacking
a. Les connaissances de"hase

LANGUE : Anglais
:IIfepzedz.net

Vers un rép. de plus haut niveau

3 KB 29/07/2004 13:05:00
2 KB 28/03/2005 02

:27:00
02/04/2005 02:12:00
30/07/2004 04:39:00
02/04/2005 03:40:00
07/05/2005 20:00:00
07/05/2005 21:22:00
10/05/2005 05:38:00
10/05/2005 07:47:00
10/05/2005 07:53:00
12/06/2004 00:00:00
11/05/2005 02:02:00
11/05/2005 04:15:00
11/05/2005 04:26:00
11/05/2005 07:30:00
02/07/2005 05:45:00
03/07/2005 02:17:00
03/07/2005 10:18:00
03/07/2005 11:33:00
03/07/2005 11:42:00

stéganographie, le monitoring systéme,
réseau et j'en passe...) .

Qui ne connait pas le plus populaire
des moteurs de recherche ? Personne,
évidement. Et pourtant, &tes vous
conscient des nombreuses possibilités
offertes par ce site ?

Lors d'une recherche vous pouvez spé-
cifier des parameétres qui parfois pour-
ront se révéler intéressants. Par exem-
ple, essayez de taper, "allinurl: cmd.php",
dans le champ de recherche ! En effet,
cela vous renvoie sur un nombre
impr de pages éd

fipzedz.net est donc un ftp qui mérite
toute notre attention vu ses multiples

aspects qui pourront nous aider a avan-
cer dans notre quéte au savoir !

dewn gagle L

gmu:

Paris muwelmm

o B 1 22 £ s

une adresse composée de cmd.php, qui
comme beaucoup de gens le savent se
résume assez souvent a un simple
script php, permettant I'exécution de
commandes.

Donner le descriptif complet de toutes
les options de google serait futile, cepen-
dant, je vous invite 4 aller jeter un coup
d'oeil dans les diverses options de recher-
che avancée ou méme du coté du traduc-
teur qui peut parfois &tre trés pratique.

oo

Europe.gouv fr

116 0 1 - 30K Bron

Insiityt de information scientifique et technique

Raitaché au CNIRS. /INIST g8re un fonds documentaie nemaiona. procat et dfuse fes
bases.

Pramiec Ministre

Aceuol Thematique  Toute Finformation gouvemementale en coninu - Les chantiers - Le

dossiers.
W o gouv. - B

Laction de en matiére de socits de finformati

et fancals

Essayez aussi www.google.fr/linux pour
la version tux de google. Sans oublier le

fameux Gmail qui offre un espace de
stockage d'un giga :
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Governmentsecurity.org est un site ol
vous trouverez de la documentation sur
de multiples aspects traitant de la sécu-
rité.Vous pourrez consulter des articles
abordant la crypto, la préservation de
I'anonymat avec des informations sur les
remailers. Vous aurez aussi la possibilité
de lire "le grand guide de Ianonymat sur
internet” ;). Sont développés par ailleurs
des textes sur la sécurité linux ainsi que
sur les exploits. Cette rubrique sur les
exploits est enrichie de documentations
sur leurs fonctionnement et quelques
codes source agrémentent |'ensemble.
Plusieurs pages sur la sécurité des syté-
mes et des réseaux pourront vous aider
a mieux appréhender ces notions. Enfin

LANGUE : Anglais

URL : http://Governmentsecurity.org

un forum est mis & votre di
&circir les articles, les approfondir, voire
aborder dautres sujets. Notons aussi
qulune section download avec quelques
softs intéressants s'offent & vous !

Quoi de plus énervant que d'avoir un
accés 4 Internet mais pas la possibilite,
par exemple, de discuter sur le forum de
the Net secret’s ? Pas de panique car
nous avons la solution. HTTPort est un
logiciel des plus utiles qui vous permet-
tra de « bypasser » un proxy HTTP lors-
que votre connexion a Internet est
bridé. Comme c’est souvent le cas dans
les entreprises. Mais ce n'est pas tout, car
ce logiciel de moins d'un méga, vous
donnera aussi la possibilité de surfer
anonymement en passant par des ser-
veurs Proxy relais.A ce sujets vous pou-
vez trouver ce type de service en cher-
chant sur google avec ses mots clés : «
free public proxy server ». Mais ce n'est
pas tout, HTTPort cest aussi la possibi-
lité pour les plus expérimentés dentre
vous, de mettre en application leur cours
de tunneling. Grosso modo, cela consiste
4 encapsuler des paquets & lintérieur
d'autres paquets. En général, des paquets
privés dans des paquets voyageant sur

~ HTTP proxy you need to bypass

Host name or 1P addressi
[127.0.0.1

systam [Proxy | Port mapping | About | Regist

Proxy options

| 7 Authorize | Other options:
User name: User-Agent:
Jie 6.0 |
| Password: Bypass mode:
| fasto =l

|

Host name or IP addressi Port:

- Use personal remote host at (if blank, use public)

Password:

s

_2 | €=This button halps

st |

Internet. Un bon petit programme donc,
trés peu gourmant en mémoire et en dans de

ressourc

Wireless Hacking IRC 04 Feb
o blacksun box sk aly
, Hacking CG1 - Security ~
And Exploitation by S e
Hacking Techniques:
Sl Rinding. 1 ety bacte £t 200y
Database Security Attacks
4 (Common-sense | Hacking With ‘biler 12 Jan 2003
Principles) Javasript
Places that viruses and 5 AdminGuideToCracking zen 24 Jan 2003
trojans hide on Start Up  How to become a 2
Step-by-Step Guide to ok g Christopher Klaus 24 Jan 2003
3 Using the Security ¥Hacking step by step. phantom 24 Jan 2003
Configuration Tool Set sphacking the bios enand bhaskar 24 Jan 2003
Improving the Security  Back ORIFICE 2000
® of Your Site by 3GUIDE FOR nexzus 24 Jan 2003
Breaking Into it BEGINNERS |
# Domain Name Robbery  graaking
g Windows 98
L XDCC - An EDU o e Whkan b i
pour
Governmentsecurityorg est un site en Anghis  indiquent quels sont les articles les plus consuk-
( Et oui, il faut donc maitriser la langue ), mais  tés de fa semaine ainsi que les deriers publis.
tout de méme bien réalisé avec un contenu  Governmentsecurityorg est donc un site a
dynamique! Par exemple des icones nous ~garder dans vos favoris !
o) do
R p: o ol

es qui pourrait rendre service
nombreuses occasions.
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Minithins.net est un site au design plu-
ot simpliste mais qui cache en lui une
véritable mine d'or. C'est en effet dans
Ia rubrique Knowledge que I'on trouve
la substantifique moelle du site. Cette
rubrique référencie prés de 250 liens
ayant rapport soit a la programmation
soit aux réseaux soit a la sécurité. Le
choix des liens ont été fait judicieuse-
ment afin de proposer un contenu de
qualité. On y trouve bien sir de la
documentation dont on aura sirement
déja fait la lecture, mais aussi de nom-
breuses autres moins connues qui
méritent toute notre attention.

Dans cette méme rubrique nous trou-
verons également des liens vers d'im-
portants sites de sécurité, de team ou
de repository.

Bien que la majeure partie des liens ne
soit pas spécialement dédiée aux débu-
tants, minithins.net reste, malgré son

Ouah.org recense presque tous les
meilleurs textes électroniques sur la
sécurité informatique. C'est une mine
d'information avec prés de 700 textes
sur le sujet, dont une centaine sont en
francais. Bien siir, ceux-ci ont été soi-
gneusement sélectionnés et classé par
catégories et sont accompagnés d'une
description en francais, précisant sou-
vent l'origine et toujours l'auteur.

Les principaux thémes abordés vont
des différents types de vulnérabilités,
aux techniques d'attaques, en passant
par des sujets divers comme les virus,
I'assembleur, les firewalls et routeurs,
les lkm ou les ids.

Ouah.org est précieux pour le débu-
tant qui cherche & se documenter
sérieusement sur les aspects les plus
importants de la sécurité, surtout si
I'anglais le rebute, car c'est, de loin, la
meilleure coll de tradi et

- 9
0. Les connaissances de hase

- - -
LANGUE : Anglais
URL : www.minithins

sk Light Pink
due Universit

manque de mise a jour depuis prés d'un  anglaise. Il référence cependant quel-
an, un trés bon site. ques liens vers de la documentation
A noter que minithins.net est en langue francaise.

LANGUE : francais, anglais
URL : htep://ouah.org

Textes sur le hacking - OUAH Site

Ihe time has come," the Walrus said, “To talk of many things.”, Lewis Carroll

1098 Textes en francals (30} = yinerabilites (79+1)

e flow (9017 =@ port scanning (16)

=0 Forot Bugs (22) @ spoofing / Hijacking (324 1)

=@ 0ing 67) % 3 @@ penial of Service (0051 (15)
=B iffing i =@ Firewalls / Routewrs (25)

=@ vanels 3 =@ pataction d'05 24)

=@ i e ‘@) cadiable Kerne! Modules (LXM) (39}
@ wonms £ Viruses (24) =@ web Vuloerabilities (37+2)

= st Kicktes (1) 8 oirusion Detection Syster (DSL(14
[Total == 683

] [Textes sur le hacking] orum] [Listes] [Liens)

de textes originaux en frangais. Mais
Clest aussi une excellente source,

Senre a-
actuelle, d'informations pointues pour ouah.org posséde aussi une belle col- 1
les plus chevronnés. A noter que lection d'outils incontournables.
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Packetstormsecurity.org permet a tous
de faire le point sur les derniéres tech-
niques de piratage en donnant surtout
les moyens de s'en protéger.

Engagé de maniére claire dans le res-
pect de votre vie privé, le site ne com-
porte aucun cookie (hormis pour le
forum) et tous les logs et statistiques
concernant votre visite sont renvoyées
vers [dev/null.

Le contenu, quant 4 lui, ne devrait déce-
voir personne. Le site regroupe une
quantité  d'information faramineuse
répartie dans quatre grandes catégories.
« Assessment » qui regroupe entre
autre la base de donnée de toutes les
vulnérabilités et exploits connus ou
méme les outils d'audit pour Windows
et Unix. Ensuite, la rubrique « défense
» regroupe les outils nécessaires 4 la

Sterm est un outil permettant d’établir
une connexion TCP en spoofant son
adresse source. Ceci peut permettre
de cacher son adresse IP réelle lors des
tests d'intrusion et de passer outre les
ACL limitant les accés a certains servi-
ces TCP. Il fonctionne en faisant de
I'ARP Cache Poisonning sur la passe-
relle et en spoofant & la fois son
adresse IP et son adresse MAC afin
d'étre encore plus discret !

Sa configuration est des plus simples :il
vous suffit de choisir I'interface réseau
de vore machine que vous souhaitez
utiliser, puis choisissez I'adresse IP et
I'adresse MAC que vous voulez simuler
(ces adresses seront celle utilisées en
sources de vos paquets lors de votre
connexion au serveur cible) puis cli-
quer sur l'icéne « Connect » afin de
rentrer l'adresse IP et le numéro de
port sur lequel se connecter.

Mais attention, c'est un outil a utiliser

LANGUE : Anglais
URL : http://packetstormsecurity.org

défense de votre réseau. Continuons Et enfin, Ia partie « miscellaneous » qui
ensuite avec la partie « papers » qui vous résefve également de bonne sur-
regroupe i elle seule plus de tutoriaux prise. A I3 carte : programmation, virus,
que nimporte quel autre site de sécurité. ~phreaking et méme humour informatique.

0S : Windows

URL : heepi//www.oxid.it/sterm.html

[IPadhess © | SubnetMask
W 1218801 282552950
358 0000 0000

1o

4
{
| e [
| i N

avec parcimonie : aprés tout, si des wall qui yous embéte, pensez que clest
régles de filtrage existent sur un fire- avant toyt pour votre sécurité.




Frenchzines est un site regroupant plus
de 800 e-zines francophones. Dans une
athmosphére sombre, mais originale,
une multitude de domaines sont trai-
tés, sous la forme de catégories. Il y en
a pour tous les goits. Nous citerons
par exemple la programmation, la sécu-
rité, les réseaux ou la cryptographie.
Sont abordées également les techni-
ques de backdooring, d'ARP Poisoning,
de détournement de trames et bien
d'autres encore

Au-dela de son apparence, le site se
révéle avoir une interface trés prati-
que. En effet, les zines peuvent étre
classés soit par ordre alphabétique, soit
par catégorie. Par ailleurs, on peut
consulter d'un simple clic les multiples
sujets qu'aura traité un e-zine au cours
de ses différentes parutions.

Réper

Hacking
b. Tes zines & groupes

LANGUE : Francais
URL : htep://www.frenchzines.tk

Les textes sont au format txt ou html,
pour un plus grand confort de lecture
et sont parfois agrémentés d'images
pour offrir une meilleure compréhen-

sion. Trés complet, nous qualifierons
frenchzines.tk comme une des plus
grandes bases de données de zines
Francophone. A consulter!

L0t3k.org

Ho mon dieu ! Quel ne fut pas ma stupé-
faction en découvrant ce site ! Un site de
Hackeuses qui n'ont pas froid aux yeux !
Vous avez bien lu ! LOt3k est un site
(apparemment) créé par de jeunes
demoiselles adeptes de I'Unix, du
Backdooring et du Buffer Overflow (Sans
arriéres pensées :). Au programme :
Linux, 'OpenSource, vie privée, program-
mation, sécurité, administration systéme,
ainsi que des articles, des news, des
exploits et des toolz ! Vous navez qua
choisir un théme et vous obtiendrez tou-
tes les informations relatives au sujet :
Articles, liens et tollz. Que révez de
mieux ? La sécurité informatique expo-
sée dans des couleurs roses pastel, ca fait
réver et ¢a change. La seule chose qui
manque 2 ce site est une petite série de
photos des membres de LOt3k ;) Qui a
dit que la sécurité était une affaire dhom-
mes 2 Je vous déconseille de les embéter
si vous ne voulez pas voir votre ordina-
teur partir en flammes sous vos yeux ...

URL : hetp:/iwww.0t3k.org

IDOCUMENTS

va [ programming securit webn

J ceveid, 9-16-99 14:32:31 REC:10g.
WARNING: cartier anomaly

Trace program: running

> Welcome 20 9,164
23.07.2005 - 00:34 (22:34 GHT)

0\

Search

1¥0rint |

Search:

ywords.
i OLOTIK &
)

06t 3 new concept. With the focus
from networks and e

Browser Identification
having shifted to desktoy
browser tion needs to be rey

Browsers y themselves to web senvers In the
USER_AGENT o fleld that is Lty requests sent
to the server. Almost every release of browsers contains
sloppy code that allows malicious servers or attackers to i
compromise user privacy and security. o

The header that normally identifies a user's web browser
tolle such anrvere azactly attacks to use. Obfuscating teal
nformation contained in the USER, AGEIT headar fikd
Tebueas oo of roweer reatad

There are other methods of analysis and evaluation that




Madchat

Un site haut en couleurs et pourtant
assez controversé. La revendication «
anar » et libertaire y sont peut-étre
pour quelque chose. La censure n'est
donc pas au goiit du webmaster. Pour
commencer, la page daccueil du site
n'est pas statique, donc si vous réactua-
lisez la page plusieurs fois de suite, la
présentation change a chaque fois.
Clest simple, mais c'est sympa et ¢a
rend tout de suite le site plus vivant. Si
P'aspect esthétique n’est pas forcement
une priorité (navigation dans les rubri-
ques en mode texte), le contenu lui est
bien présent. Madchat c'est I'une des
meilleures sources de tutoriaux dispo-
nibles gratuitement en téléchargement.
Les contributions en frangais et en
anglais peuvent offrir une base non
négligeable d'informations aux débu-
tants comme aux confirmés. Parmis les
rubriques les plus fournies, on trouve

Qui ne connait pas le magazine de réfé-
rence Phrack ? Le magazine des
hackers écrit par la communauté et
pour la communauté. Pour les non ini
tiés, Phrack se veut étre LE magazine
par excellence traitant de sécurité
informatique. A I'heure actuelle, 62
phracks sont disponibles. Les articles
sont chaque fois sélectionnés scrupu-
leusement, pour vous offrir le meilleur
de la documentation sur des sujets
aussi divers que le hacking, le phrea-
king, I'espionnage, la programmation ou
la cryptographie. Toutes les nouvelles
techniques de hack sont présentées
dans ce magazine si populaire.

Les auteurs de phrack comptent parmi
les hackers les plus connus et les plus
réputés mais la plupart des articles
sont cependant de trés haut niveau.

Pour vous y retrouver, vous pourrez
recherchez une documentation parti-

LANGUE : Frangais / Anglais
URL : http://www.madchat.org

entre autre la sécurité admin et réseau
pour les systéme Unix/Linux. Tout ce
quil y a 4 savoir sur la crypto et son
utilisation. Et pour es codeurs en
herbe, des infos sur la programmation

sécurisée orientée réseau. De plus, si
vous vous en sentez le courage et le
niveau, les contributions sont bien sir

possibles, A explorer dans tous les

sens.

LANGUE : Anglais
URL : heep://www.phrack.org

Phrack 62 download (337 kb,
2004-07-13)

titre ou commentaire. Pour résumer,

by anonymous
!

mentation nécessaire pour devenir un

culiére grice & la recherche par Auteur, phrack vous apportera toute la docu- vrai de yrai hacker !




Hacking

b. Ies zines & groupes
©. Failles et exploitation

The Hackers Choice

Porteur d'un nom qui pourrais étre quali-
fié de déviant aux yeux de certains, thc.org
(site de la team The Hackers Choice) n'en
est pas moins un trés bon site de hackers
désirant partager au monde leurs connais-
sances. Pour cela, ils n’hésitent pas a utili-
ser les moyens les plus variés tels que les
tutoriaux, les papiers ainsi que quelques
outils maisons originaux, efficaces et bien-
sir sous licence GPL ! Parmis eux, nous
pouvons citer AMAP ou VMAP qui ont
déja eu dans le passé, droit @ quelques
lignes a travers diverses publications de
The Net secrets.

A ne pas oublier également que le site
comporte une partie /root qui serais
dommage de laisser de coté.

En parcourant cette rubrique, vous
pourrez par exemple en savoir davan-
tage sur le fameux projet Echelon de la
NSA, sur la cryptographie, sur les LKM

Trouver de l'information 2 jour sur la
sécurité en frangais n'est pas évident.
Frsirt.com (anciennement connu sous
le nom de k-otik) est un site qui
répond a ces critéres puisquil est
ié en frangais et
dédié a la sécurité informatique. Vous
aurez la possibilité de consulter leur
base de donnée d'advisories, d'ex-
ploits ou de papers. De nombreuses
news et articles sont disponibles en
ligne. Ce site offre de plus, moyennant
une petite participation, de recevoir
des alertes personnalisées (par mail
ou sms), mais aussi des exploits privés
(0dayz ?!) dans le but de tester la fia-
bilité de votre systéme. Tous les
exploits disponibles sont classés par
date et sont mis i jour quotidienne-
ment.Vous aurez aussi la possibilité de
recevoir les advisories récent en vous
inscrivant a leur mailing liste. Ce site
est donc une excellente alternative a
Security Focus pour se tenir informer

LANGUE : Anghis

www.thc.segfault.net/
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et sur bien d'autre domaines encore.
Vous aurez aussi la possibilité de visiter

la partie /root/phun qui contient tout
les documents ... fun de la team ! ;)

LANGUE : Francais
URL : heepi//wwwfrsirt.com
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en frangais. Bref, un site 3 bookmarker
au plus vite.

quotidiennement  des  différents
exploits et advisories parus et tout ¢a
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Securityfocus est tant pour le hacker
que Padministrateur une source trés
précieuse d'informations. Malgré son
coté un peu plus commercial depuis
son rachat par Symantec (pour 75 mil-
lions 'de dollars), le site n'en reste pas
moins.intéressant.

Securityfocus mets & disposition une
base de données impressionnantes de
vulnérabilités en lien avec la liste de dif-
fusion. BUGTRAQ. En effet cette liste
de diffusion, 4 laquelle chacun d'entre
nous dévrait étre abonné permet de se
mettre ‘au courant chaque jours des
nouvelles vulnérabilités. Linscription
rapide est thématique, ainsi vous pour-
rez vous abonner, selon vos centres
d'intérét au différentes listes : Linux
Security News, Focus on BSD,
Firewalls, Microsoft Security News,
Secure Programming et j'en passe. Au
total une trentaine de sujets différents

Voici un portail d'information trés
sérieux qui informe les professionnels
et les passionnés depuis déja plusieurs
années. Anciennement connu sous le
nom de isecurelabs.com, ce site est en
perpétuelle activité. Ce qui fait que ce
site nous alerte en permanence sur
I'actualité de la sécurité des systémes
d'information, Des articles originaux
et variés, une équipe de professionnels
soudés et performants, voici la recette
qui fait la réussite compléte de ce
site..
Vulnerabilite.com ne fait pas que livrer
l'actualité, il fournit également des
outils pour les professionnels tel
qu'un annuaire des acteurs de la sécu-
rité, une bible des mots de passe par
défaut des constructeurs, une liste des
services fonctionnant derriére chaque
port d'un réseau, ou encore des solu-
tions de sécurité pour les entreprises.
Le site permet également de suivre
Pactualité via un journal gratuit et télé-

LANGUE : Anglis
L

heep://www.securityfocus.com

Use CORE IMPACT

Tools

ies | Malling Lists __ Security Jobis

Vulnerabilities (Page10r594) 12345678910
Vendor;  [Select Vendor G Bt T

Title: [Select Title »

Version: | select version

‘Search by CVE
CvE: 292

Submit |

Xine-Lib HTTP Response

invite donc 4 aller y jeter un coup d'ceil
Vous I'aurez compris, Securityfocus
est donc une référence en la
matiére !| A découvrir donc, ou

vous sont proposés, il y a donc de quoi
satisfaire tout le monde !

Au-dela du « coté base de vulnérabilité et
liste de diffusion », Securityfocus dispose

d'un nombre intéressant d'outils. Je vous redécouvrir :).

LANGUE : Francais

URL : http://www.vulnerabilite.com
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chargeable en PDF, ainsi qu'une news-
letter qui vous proposera, entre autre,



AMAP

AMARP fait ce qu'on pourrait appeler du
scanning intelligent : il se base sur les
résultats de nmap (ou est capable de
scanner directement les ports d'une
machine) pour deviner les types d'ap-
plications qui se trouvent derriére les
ports. Pour cela, il se connecte sur cha-
cun des ports et cherche a obtenir une
réponse de la part de I'application qui
tourne derriére. Soit I'application lui
envoie directement des informations
correspondant 4 un protocole facile-
ment reconnaissable (exemple : SSH ou
POP3), soit il faut lui envoyer des
séquences de paquets pour obtenir
une réponse (par exemple pour le pro-
tocole HTTP). Grace a cet outil, il est
possible de savoir qu'un serveur FTP
tourne sur le port 8765. Les adminis-
trateurs s'amusent rarement a modifier
un numéro de port (surtout pour les
services quiils ouvrent 3 Internet), mais

Engage Packet

Engage Packet Builder (EPB) est un
programme Windows, permettant de
forger des trames IP de son choix.
Mais ce n'est pas tout : 1a ol Engage
Packet Builder se distingue des packet
makers  traditionnels, c'est dans sa
capacité a gérer des scripts. EPB gére
les trois protocoles de base (ICMP,
UDP et bien sir TCP). L'interface gra-
phique est des plus conviviales, vous
aurez méme la possibilité de I'avoir en
frangais.

Reparlons un peu de sa gestion des
scripts; EBP permet en effet la création
de scripts personnalisés trés puissants
(scripts de connexions, de syn floods,
etc)). Jetez un oeil aux exemples de
scripts fournis avec le programme, ils
détaillent toutes les commandes utilisa-
bles dans les scripts. Un programme
d'installation est fourni (microsoft
powered), mais vous aurez besoin de la

winpeap (http://winpcap.politoit). ly a - Windows, mais pour celui-ci,ils ont fait  toute urgence !

0S8 : Linux

URL : htep://thc.org.se;

ult.net/thc-amap/

il arrive que I'on souhaite identifier le
service tournant derriére un port
élevé... AMAP fera cela trés bien, trés
vite et trés facilement !

Les protocoles supportés nécessitant un
envoi sont : dns, ftp, http, jrmi, Idap, ms-ds,

Engage Packet builder

0S : Windows
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ms-remote-desktop-protocol, ms-sq, net-
bios-session, ntp, oracle-tns-listener; rpc,
sap-r3, smep, snmp-public, ssl et x-win-
dows. En ajoutant les protocoles identifia-
bles dés la connection, on obtient un total
de 147 protocoles différents supportés !

URL : hetp://www.engagesecurity.com

peu de forgeur de packets sous

les choses correctement. A essayer de
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0S : Windows NT4, 2k, XP

URL : htep//wwwfoundstone.com/knowledge/proddesc/fport. heml

Fport est une sorte de
netstat amélioré, capable
de donner la liste de
tous les ports ouverts
sur votre machine, et
d'afficher le processus
ou lapplication qui est
responsable de chacun
deux. Cet outil est parti-
culiérement utile pour
identifier le programme
responsable de l'ouver-
ture d'un port que l'on
aurait découvert en fai-
sant scanner sa machine.
On peut ainsi débusquer
un trojan ou un spyware caché sur
votre systeme.

En connaissant son nom et le chemin
complet de P'exécutable, il est plus
facile de le repérer dans la base de

Frameip est un site dédié a la compré-
hension dans ses moindres recoins des
protocoles de communications des
réseaux. Au menu, TCP/IP. UDP. ARP
ICMP, IGMP et j'en passe...

Frameip est une véritable mine d'or en
la matiére! En effet, le tas d'informa-
tions présent sur ce site est tres
impressionnant !

Cela va de I'étude déraillée (agrémen-
tée de schémas) du modele OSI a
l'étude du fonctionnement des VPN
tout en passant par I'étude de I'entéte
ARP ou par P'explication duVolP.

De plus, le site propose une rubrique
spécialement dédiée a la sécurité des
réseaux TCP/IP en nous expliquant
certaines attaques ou bien quelques
méthodes de protection.

Ajoutons, qu'il ne faut pas négliger que
le ‘site nous explique également tout

registre, par exemple. On peut égale-
ment déterminer facilement quels sont
les services qui sont réellement activés.
Utile pour les habitués de Linux,a qui la
commande netstat —atp fait cruelle-
ment défaut sur Windows.

LANGUE : Francais

URL : hetp://www.rameip.com

=)

Dhep
Dns
T

3

Entéte IP
par _SebF

l'essentiel de la progr des
sockets en C ou C++.
Nous terminerons sur le coté interac-

tif du site, qui propose, en autre, un
QCM afin de tester les connaissances

que vous aurez acquises tout au long

de votre visite sur le site !



Hacking

d. Réseau

-
LANGUE : Francais
. URL : heepi//wwwguill.net

Guillnet est un site regroupant en [ - 5
nombre considérable des documenta- Gu ‘\\ s

tions intéressantes sur les réseaux.Vous g N
pourrez y découvrir de nombreux arti- O T R R —

cles relatifs aux différents protocoles
connus (TCP,UDP,...). Ce site posséde
en plus de cela un grosse partie liée 4 la
sécurité informatique des réseaux, on

Les protocoles réseaux

vous donnera des explications sur les yrom—t \ ‘

; ", . | p& T
principaux types d'attaques réseaux | Famite TP/ | Réseaux distants | st
ainsi que sur le moyen de sécuriser e ) ] s
votre propre réseau. RFC Réseaux Sans Fils jemate:

¢ Recuest Fo Conment 3
Guill.net comporte également une v e (V)

2 P g SN s oy

etite partie consacrée a ['initiation a
PR Protocoles Sécurisés | Autres protocoles
certains langages de programmation.

Vous aurez alors le plaisir de découvrir
un cours complet sur la programmation
réseau sous Windows en langage C.
Pour terminer, notons également que
ce site comporte une rubrique biblio-
graphie qui pourra guider 'achat de Enbref,ce sice estincontournable pour tous  domaines informatiques que constituent les
votre prochain livre de chevet ! ;) ceux qui slintéressent de prés ou de loinaux  réseaux de communications.

=
0S : Unix
URL : heep://www.hping.org

Peu d'entres nous n'ont jamais entendu
parler de Hping et C'est bien normal. En
effet, sa puissance fait toute sa popula-
rité dans le monde de la sécurité des
réseaux.

Hping est un outil de création et d'ana-
Iyse de traffic TCP/IP.

Hping est un outil complet et peut par
exemple servir 4 tester la sécurité de
votre firewall, tester le fnctionnement

de votre réseau, s’entrainer a 'OS fin-
gerprinting, découvrir les techniques
du man in the middle, de lidle host
scanning et j'en passe...

Hping gére plusieurs protocoles tels
que TCP, UDP et ICMP.

Lors de l'utilisation de HPING est sou-
vent intéressant de travailler avec un
analyseur de trafic comme tcpdump ou
ethereal. En effet lorsqu'on génére du
traffic avec Hping il est impératif d'ana-
lyser les réactions du réseau ou du sys-  Les fonctionnalités offertes par HPING  de comprendre et maitriser les possibi-
téme cyble. sont donc énormes et permettent ainsi lités et les lacunes de TCP/IP.




LANGUE : Frangais
URL : http:/rfc-editeurorg

Qui d'entre nous n'a jamais entendu par-

RFC-Editeur.org
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ler des RFC (Request for Comments) ?
Il s'agit en fait de papiers techniques,
d'abord soumis aux commentaires de la
communauté, avant de devenir la réfé-
rence pour les normes de I'nternet. Tout
cela est bien beau mais ces textes sont
bien entendus rédigés en anglais, ce qui
n'est pas des plus commodes pour beau-
coup d'entre nous. Nous avons trouvé
I'adresse qui en ravira plus d'un : RFC-
Editeur.org. En effet, ce site vous propose
4 ce jour la traduction francaises de prés
de 100 de ces textes de références, en
de multiples formats comme pdf, html,
rtf ou txt. Bien entendu tous n'y figurent
pas, mais vous pourrez aussi consulter
les autres, mais cette fois-ci en Anglais ;)
Si vous désirez participer a ce travail , le
site vous accueillera 3 bras ouvert. Aussi,
vous pouvez consulter les textes en
cours de traduction.

Qui ne connais pas Nmap ? Entre nous,
peu de monde. Cependant, pour les quel-
ques uns qui découvrent ce soft en lisant
ces lignes, sachez que ce soft pourra vous
rendre une multitude de services !
Ceest l'outil d'audit réseau rapide, di
cret et complet par excellence. Parmi
ses fonctions on trouve bien sir, un
scanner de ports, un scanner d'IP, un
détecteur de systémes d'exploitation et
méme un détecteur de version de servi-
ces distants (version d’Apache, etc...).
De plus, nmap est permet de scanner
un serveur distant tout en camouflant
son adresse IP parmi les decoy. On uti-
lisera alors I'option -D.

Exemple :

# nmap —vv —D IP1,IP2,ME,IP3
—P0 IPCIBLE

Ainsi, la cible (ici IPCIBLE) aura I'im-
pression de s'étre fait scanné a la fois
par IP1,2,3 et nous.

Ceci peut étre pratique si on se base
sur le fait qu'un admin ne pourra analy-

toutes les RFC traduites en
rancais

O R T
INFO
Cs document attend un relecteur

document vous

ntacter sut

intéresse.

Un gl 3 lissge de
participants aux travau de HETE. C

st rendu obsoists paris RFC:
nu faus

I fournic un lien série

t rutitisation du

STB ST

audessus

5 73 Ko 54 Ko

15 Ko

Lyoée la CrobcRouge
Brast

Lycée la
Brest 55Ko 108Ko 77 Ko

182Ko

-

Ko 212Ko.

Clest peut-étre aussi l'occasion de
découvrir quelle RFC a été posté le
premier avril, cette année.

Traditionnellement, on  découvre

OS : Unix, Windows
URL

www.inse

ser une quantité impressionnante de log
et contacter un a un le fai de chaque IP

d'étranges protocoles a cette période
de I'année (essayer « Ist april rfc » sur
google). A voir aussi : traduc.org, qui
coordonne dautre projets similaires.

cure.org

Nmap, un outil a utiliser sans modé-
ration !



Hackin
d. Réseu?l

0S : *BSD, Linux, Windows
URL : heep:/icameuf.coredump.cx/pOf sheml

D'abord, POf est I'outil de fingerprinting
passif le plus évolué a ce jour.

Le fingerprinting passif consiste a détecter
le systéme dexploitaiton de machines dia-
loguant sur le réseau en ne faisant qu'écou-
ter le trafic. Ainsi, aucun paquet n'est
envoyé vers les machines, ce qui rends
cette méthode de fingerprinting redouta-
blement indétectable ! Bien entendu, pour
qu'une machine puisse &tre analysée, il faut
qu'elle émette des paquets sur le réseau, et
le résultat d'un scan de réseau est a
construire avec le temps (plusieurs jour-
nées de sniff permettent d'avoir une bonne
vision des différents systémes d'exploita-
tion qui dialoguent sur le réseau).

De plus, le fonctionnement de cet outil est
dune simplicité déconcertante. ll sinstalle et se
lance trés simplement.

Enfin, pour permettre de rendre POf plus fiable:
encore Fauteur nous invite 4 augmenter fa base
de fingerprint en visitant ka page de son site
située a furl Y

LANGUE : Francais
URL : heepi//www.iprelax.fr
-]

Ce site est sérieux méme s'il porte un
nom plutdt amusant. Salemioche.com
donne un analyse intéressante et sur
plusieurs niveaux des protocoles com-
muns comme http, smtp, ftp, irc, imap et
j'en passe.

Chaque protocole est traité en plu-
sieurs étapes. Une partie nous permet
de comprendre le principe, les possibi-
lités et les limites du protocole étudié.
Une autre nous présente une session

 Le Protocole HTTP ( hypertext transfert protocol ) sert ( entre autre ) au dialogue entre
Votre navigateur Web et un serveur sur intemet.

Vous trouverez dans catts section quelques informations pour travaller sur le potocole
HTTR:

'amé
3115+ une introdugtion aux  une introduction plus compléte

mecharismes du protocole HTTP aux mechanismes du protocole HTTP pour

telnet ot I'on peut voir comment fonc- comprendre les messages échangés
tionne le protocole en fonction des
diverses commandes passées grice a
ce programme (les log fournis sont trés
clairs grice & un code couleur qui per-
met de s'y retrouver facilement).
Ensuite vient une partie programma-
tion également intéressante ol des
exemples de codes nous montrent
comment manier certains protocoles &
travers plusieurs languages (principale-
ment : C,C#Java,VB). Enfin une synthése  Bien entendu, si vous voulez aller plus tel que la RFC en francais directement
est présentée pour clore I'analyse. loin sur I'étude d'un protocole, rien de disponible sur le site. Bonne visite!

o e
» + T est trés simple de voir Des exemples de programmes
‘comment fonctionne fe protocole & travers { java, langage C, visual c++, C# ) pour
une session tehet travailer sur e protocole HTTP. Aprés ca
vous n'aurez pas d'excuse pour ne pas
ecrve votre programme

| wcutenangas  Jeo]  wecioenfioncas ]

.

i gl
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Scapy

Ily a quelques jours sur le salon officiel
de I'Net secret’s une personne est
venue en demandant quel était le meil-
leur langage de programmation pour
débuter. Je lui ai proposé le Python qui
est simple et complet pour débuter. On
m'a alors interpellé en me disant que le
C éuait le meilleur, le plus puissant et
pas si complexe que ca. Pour prouver
ma bonne foie, j'ai trouvé Scapy qui est
un programme trés intéressant en
Python, et oui :-).

Scapy est un outil trés performant de
manipulation de paquet réseau. Il per-
met, selon l'auteur; de remplacer hping,
nmap dans 85% des cas, arpspoof, arp-
sk, arping, tcpdump, ethereal et pOf.
Scapy peut en effet générer et sniffer
toutes sortes de paquets. L'avantage est
quiil permet de manipuler tout cela  un
haut niveau d'abstraction, sous la forme
d'objet Python sur lesquels on peut agir

Tepdump

Tcpdump est la référence en matiére
de sniffer ! En effet, c'est le sniffer par
excellence sous linux, c'est le plus
abouti et le plus malléable.

Son utilisation est des plus simples, la
prise en main est rapide et il vous suf-
fira de lire le man (man tcpdump) pour
connaitre toutes les possibilité que
vous offre ce soft.

Admirons alors quelques unes des pos-
sibilités offertes par TCPDump grice &
un exemple.

Dans le cas suivant, la passerelle (qui
est donc la machine a partir de laquelle
est exécuté TCPDump) filtre tout ce
qui arrive de la machine 192.168.0.1 a
destination d'un serveur FTP sur inter-
net (port 21). Grace ) I'option —X de
TCPDump, nous pouvons avoir une
visualisation du contenu des paquets en
ASCII et en hexadécimal :

# tcpdump -X -s 0 src

0S : Linux e Logiciel Libre

URL : hetp://www.secdev.org/projects/scapy/

de maniére interactive ou scriptée, ture et les nombreuses démos du site).
assez simplement (voir la séance de sniff Packages |disponibles pour RedHat et
directement dans l'interpréteur en cap- Debian.

OS : Linux

UR

192.168.0.1 and port 21

On obtiens alors quelque chose du
style:

[--1

00:34:03.145837
192.168.0.1.2698 >
ftpperso.free.fr.ftp: P

44:56(12) ack 182 win 65205
(DF)

0x0000 4500 0034 31d3
4000 8006 0b30 c0a8 0001

B ALl 0

0x0010 d4lb 28fc Oasa

0015 dc77 67ee 7bld 4ffe
< (i s rio:

0x0020 5018 feb5 e852
0000 4357 4420 6e69 7472
P....R..CWD.nitr

0x0030 7978 0d0a

[--1

£ hetpi//www.tcpdump.org

On voit clairement que la commande
FTP ‘CWD nitryx’ (la commande FTP
‘CWD’ correspond au ‘cd’ sur une
machine | unix.) a été lancée par
192.168.0.1 sur le serveur.

Bien entendu, cela ne reste qu'un
exemple. /Il y a en effet des utilisation
bien plus intéressantes que celle-ci
faire de tcpdump. Par exemple, auditer
votre réseau pour découvrir ce qui
transite ou non en « clair » sur votre
réseau (donc non-crytpé), vérifier leffi-
cacité de votre forgeur de paquets et
j’en passe...

TCPDump est donc un outil que tout
le monde devrait avoir sous la main afin
de mieux comprendre, par exemple, le
fonctionnement de son réseau.



L ETL T
e. Sécurisation

0S : Windows
URL : http:// www.|securitycenter.com

1st security

Ist Security Center Pro est un pro-
gramme que tout administrateur
Windows devrait posséder. En effet, il
permet de combler quelques lacunes de
'OS de Microsoft notamment au niveau
de la gestion des permissions des utilisa-
teurs. Il offre donc la possibilité d'empé-
cher les éventuelles actions malveillantes
ou tout simplement aux parents de limi-
ter 'accés 2 leurs enfants.

L'application de régles différentes pour
chaque utilisateurs est un point essentiel
sur lequel j'aimerais retenir votre atten-
tion: deux utilisateurs peuvent ne pas
avoir les mémes libertés sur le systéme.
Ainsi, | st Security Center Pro est capa-
ble d'effectuer de multiples actions.
Des utilisateurs peuvent se voir res-
treindre I'accés au panneau de configu-
ration, aux dossiers ou méme a I'édi-
teur de registre. |l peut également mas-
quer des menus d'administration dans

Le site de cette célébre société de
conseil en sécurité informatique est
trés intéressant par le nombre de
d hniques de référen

qui y sont publiés. Par les temps qui
courent, il est trés rare qu'une société
commerciale fournisse les codes sour-
ces de ses travaux et interventions
publiques. HSC est de celles-1a et elle
propose des supports de cours ou des
articles sur le net en libre accés. Les
sujets abordés sont par exemple "les
Sedine g A

HTTP/HTTPS", "Bases de données et
sécurité"” ou "Fonctionnement des PKI".

Vous y trouverez également des outils
en open-source développés pour leurs
tests d'intrusion tels que Wifiscanner
(wardriving), babelweb (tests d'un ser-
veur web), ssltunnel (établissement
d'un tunnel ppp par dessus une
connexion ssl) et bien d'autres choses
utiles en libre téléchargement. Comme
quoi toutes les boites de sécurité ne

o E& Gotens b
= b Vindows commen resrctions
B Syviem
& retwort
@ Remde sccess.
= & Deea
< % Comrotponet |
b o aach v comnacted o e e When fubonn s cnied, e s dtated
Sy Shamaca i 1 8 rveded e drve.
3 et cptons
& s Oaatie Task fs
S B sretvesrctons
e St e [1Dissble Registy editngtoots
b Sl [ZIDisable the Autorun feature on ol drives
Custom Fottrs [)Disable Task Menager
& metwore [C)Disble the Lock Waorkstetion buton

[JDisable the Change Password buton

Internet Explorer ou dans le menu
démarrer ainsi que rendre invisible cer-
tains lecteurs dans le poste de travail.

Bien entendu, ce n'est pas la peine de
préciser que l'interface de gestion est
protégée par un mot de passe.

Hervé Schauer Consultants
= S e

4 awi 2003 -11)
Support du cours

Pour phus de détais sur nos formabons, vellez consulter <<(1- (43¢ U

{9 dbcamere 1999 -11)

font pas que se gaver de la recherche
en sécurité réalisée gratuitement par
des hackers. Tout cela est présenté de
maniére clair et un index permet d'ac-
céder rapidement aux documents

122 vk 2002 - 19)
[ Rossouces BN [ i 2003 - 111

[Rp——— Spport utksé entre autres dans ia part 4 G cours
ey

b 5 novemre 1999 -11)

Pl Soport ges dee pemieres partes i cours 5. -
- s Qoechargerer)

= Voo o et

concernant un théme particulier. Un
bel exemple qui, nous I'espérons, sera
pillé par les autres entreprises de sécu-
. du point de vue de la philosophi-

rité.
que du site bien sir ! ;

iy
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La plupart des utilisateurs ont des dos-
siers et des fichiers personnels sur leur
ordinateur qu'ils ne veulent pas parta-
ger avec d'autres personnes succepti-
bles dutiliser leur machine. Ceci pour-
rais inclure l'information financiere, I'in-
formation d'impéts, des mots de passe
(Cf. Password Safe - Pour enregistrer
en securité vos mots de passe sur
votre ordinateur -), des lettres, des
notes personnelles, des numéros de
série et une foule d'autres données pri-
vées et personnelles.

La meilleure maniére de protéger ces
informations est de faire des dossiers
specifiques dans lesquelles résident les
données et disponibles uniquement
pour vous. En un clic de souris ceux-ci

0S : Windows

URL : heepi//www.spronet

Your files and folders are protected

sont devenus invisibles. Clest-a-dire contiennent et méme de les supprimer Un bon moyen donc, de préserver sa
(méme en enlevant directement le dos- vie privée dans I'univers Microsoft

quiil est impossible de les retrouver,
d'accéder aux informations qu'ils

Linux-sec.net

Personnellement, 'adore ce site ! Plutét
axé sur le contenu que la présentation,
celui-ci regroupe toutes les informations
dont vous avez besoin pour améliorer
ou vérifier la sécurité de votre linux. Car
linux-sec est un portail qui se révélera
une mine d'or pour vos ressources en
matiére de sécurité. Avec des centaines
de liens vers tous les sujets, touchant de
prés ou de loin 4 ce sujet. Au hasard de
nombreuses rubriques, vous pourrez
trouver par exemple (attention, prenez
votre souffle ;>) : toutes les distributions,
les patchs kernel, les derniéres vulnérabi-
lités, les stats des attaques, les outils de
sécurité  (firewall, IDS, monitoring,
tracking...). Et ce n'est qu'une partie seu-
! De nombreux conseils et astu-
ces sont aussi disséminés sur le site et au
fil des pages on peut apprendre a mieux
connaitre son OS préféré.

Ce site a de quoi satisfaire les plus exi-
geants et permet de trouver rapidement
les meilleurs sites sur tous ces sujets.

sier de niveau supérieur).

hitp:/fwww L

¢ Tightening

Security

Palicy

Windows.

LANGUE : Anglais

URL : http://www.linux-sec.net

Kernel Hardening

Minimum Kernel Hardening



Quand notre pingouin se transforme
en gardien efficace de votre vie privée,
de votre réseau ou simplement de
votre station de travail, alors c’est que
vous &tes sur Linux Security. Méme si
notre systéme préféré offre par défaut
une sécurité accrue pour ses utilisa-
teurs, il convient de bien connaitre sa
machine et de configurer convenable-
ment un certaine nombre de services
pour que cet adage devienne pleine-
ment une réalité. Je ne saurais trop
vous conseiller de faire un tour sur ce
site, qui contient T'une des meilleurs
bases de données dans ce domaine
pour les machines fonctionnant sous
linux.

Sur celui-ci vous pourrez trouver les
meilleurs tutoriaux et How-To a télé-
charger (en anglais) pour optimiser au
mieux les performances de votre sys-

téme.

Actention! Microsoft a enfin créé un
outil qui permet a n'importe qui de
configurer correctement son systéme
drexploitation Windows, de rechercher
et d'installer efficacement les mises a
jours manquantes et de repérer ses
erreurs de configuration. Le but : pallier
le manque de sécurité sur les systémes
Windows installés par défaut.

Clest un programme qui analyse la
configuration du systéme pour y met-
tre en évidence les problémes les plus
courants, comme par exemple : les
mots de passe trop simples ou inexis-
tants, la configuration des mises a jour
automatiques, le type de systéme de
fichier ou encore le nombre d’adminis-
trateurs sur 'ordinateur ainsi que d'au-

Le rapport présenté i la fin de I'analyse
est intéressant et méme pédagogique.
En effet, il donne non seulement le
résultat, positif ou négatif, des nom-
breux tests, mais aussi le détail des res-

Linuxsecurity

HowTo/FAGS

fecuremant for Linux sylams at oo
quide aiso disaieses sams

o L
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Hackin
e. Sécurisation

LANGUE : Anglais
URL : heep://www.linuxsecurity.com
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De plus, vous pourrez aussi avoir accés
a bon nombre de textes de référence
ou de liens selon vos besoins : firewalls,
IDS, sécurité réseau, serveurs, crypto-
graphie et j'en passe.

Windows 2K, XP, 2003

Un portail assez exhaustif donc,
tout ce qui concerne la sécurité
linux que tous les administrateurs et

pour
sous

utilisateurs devraient connaitre et avoir
dans leurs bookmarks.

http://microsoft.com/technet/security/tools/mbsahome mspx

Afficher e rapport de secu

Qebedor: | Score o i on e

0 Berarue
0 O ot s waoss

W temdnade ..-.a.mu«.-..».u-m
e

sources analysées et les explications
nécessaires & comprendre et éventuel-
lement 4 corriger le probléme.

Il est intéressant de noter que MBSA

pourra analyser votre ordinateur mais
également ceux de votre réseau, sim-
plement en précisant le nom de
domaine et la plage IP 4 analyser !
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La plus grande agence gouvernemen-
tale américaine livre ses connaissances
en matiére de sécurité informatique au
grand publique sur son site Internet.
Alors que certains proclament linsécu-
rité des systémes Microsoft et la force
des systémes Open Source, la NSA
elle, I'affiche fierement comme le sys-
téme d’exploitation de toute I'adminis-
tration américaine et ce depuis long-
temps. La NSA, qui posséde depuis le
début le code source de Windows,
connait bien le systéme et a appris 2 le
rendre suffisamment fiable pour I'admi-
nistration américaine.

Sur ce site,on nous propose alors des guides
de configuration pour Windows XP. 2000
ainsi que Server 2003 (et pas des moindres ;
par exemple un document de 143 pages
pour la sécurité de Windows XP).

Du cbté Web (serveurs et navigateurs) vous

PC Security Test 2005

Vous voila devant votre nouveau sys-
téme fraichement refait et configuré. Il
est i jour et vous avez dépensé des
centaines d'euros pour le protéger.
Mais comment étre sur d’étre paré
contre les attaques de base ? Et bien,
voici un logiciel qui répondra a vos
attentes. PC Sécurity Test va simuler
différentes attaques simples pour éva-
luer la fiabilité de vos outils.

Au menu : contréle et scan des ports,
inscription dans la base de registre,
simulation de code de virus connu
(signature) et inconnus (euristique) et
changement de configuration de votre
navigateur web préféré (ajout de com-
posants & Internet Explorer et change-
ment de la page de démarrage ;>)

Le logiciel est en frangais, vraiment simple
d'utilisation et relativement pédagogique.
Vous ne risquerez pas d'étre perdu. Une
rubrique d'aide est & la disposition de
ceux qui voudraient en savoir plus.

Ce logiciel n’a pas la prétention de tes-
ter toutes les techniques connues, mais

LANGUE : Anglais

URL : heep:

ency GO
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ww.nsa.gov/snac/

Gentral-Security Service
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Configuration Guides
Overview

HSA initiatives in
g software

Operationat Network Evaluations Division

Systems and Network Attack Center (SNAC)

trouverez le guide du légendaire Microsoft
IS, d'IE 5.5 et méme de Netscape.
Bien entendu, d'autre termes sont abordé.

de guides de sécurité et de fichiers de
configuration ~ sont  disponibles.
Cependant, aucun logiciel libre n’est a

En tout cas, pas moins d'une quarantaine I'affiche...

0OS : Windows
URL : http://www.pc-st.com

% PC Security Test 2006

Tests de sécurité : résultats des tests
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les plus utilisées. quiil devrait changer de protection...
pour convaincre quelqu'un en deux clic ou de systéme d’exploitation ;)



PortSentry est un programme qui fonc-
tionne sous de multiples Unix. II
s'adapte aux comportements de cha-
cun d'eux. Son unique obijectif est de
prévenir les tentatives d'intrusion sur
un systéme.

Quand un pirate veut s'attaquer a une
machine, il va souvent commencer par
scanner les ports de sa cible a la
recherche de services potentiellement
vulnérables. C'est dans cette configura-
tion qulintervient PortSentry. Lorsqu'il
détecte le scan, il bloque immédiate-
ment toute communication de la
machine équipée de PortSentry avec la
machine attaquante. Pour y parvenir, il
peut par exemple créer une régle de
firewalling et ajouter une entrée dans
Jetc/hosts.deny. Tout cela, bien entendu,
loggé dans /var/log/messages. Pour les
plus paranos d'entre nous, il est égale-
ment possible d'exécuter une com-

Rootkithunter

RootKit Hunter est un logiciel libre qui
permet de détecter la présence de cer-
tains rootkits sur les systémes UNIX.
Pour y arriver, ce script bash effectue
une longue série de tests. D'abord, il y a
un test dlintégrité (md5) des fichiers
importants — notament des binaires uti-
lisés par le script méme — en fonction
d'une base de données de divers systé-
mes et leur différentes version (surtout
pertinent sur les systéme propriétai-
res). Ensuite, il cherche des fichiers
connus pour étre utilisés par certains
rootkits. Enfin, RkHunter détecte des
anomalies dans les permissions des
fichiers, des ports ouverts, ou méme
des LKM et KLD suspects. RootKit
Hunter s'adapte a I'OS testé et effectue
les tests les plus appropriés. Sur Linux
par exemple, le programme compare le
contenu de /proc avec la sortie de ps.
Complémentaire 4 chkrootkit
(www.chkrootkit.org), cet outil peut s'avé-
rer trés utile si vous craignez que votre

Portsentry

ckin

e. Sécurisation

OS : Linux
URL : http://sourceforge.net/projects/sentrytools/
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Psionic Portsentry 11, défenseur des ports
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Pourqu utiliser portsentry ?

mande lorsqu'un scan est détecté. essentiel par rapport aux programmes
Exemple: ifconfig -i ethO down. ;) passifs qui se contentent seulement de
PortSentry marque alors un point détecter les scans en cours.

OS : Unix
URL : http://www.rootkit.nl

systéme ait été compromis. Mais r'oubliez vous prouver que vous avez bien été

pas que ce genre de tests ne pourra que piraté, mais certainement pas l'inverse.
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Tripwire

Ce logiciel open source est en priorité
destiné au monde *nix et fera le bon-
heur de tous les administrateurs et
root en tout genre.

I est intéressant de noter qu'une version
commerciale est également disponible
pour les systémes : Solaris, Windows NT,
HP-UX et IBM AIX. Tripwire est un pro-
gramme qui permet de vérifier en temps
réel la modification des fichiers les plus
importants sur votre systéme.

C'est donc un contrdleur d'intégrité,
qui compare les propriétés des dos-
siers et des fichiers contre I'informa-
tion stockée dans une base de données
précédemment produite lors de I'ins-
tallation. Tous les changements sont
notés, y compris ceux qui ont été ajou-
tés ou supprimés, avec la possibilité
d'étre averti directement par mail. De
plus, les dossiers contenant les infor-
mations (bases de données, rap-

Windowsecurity.com

Windowsecurity est un site en anglais
traitant uniquement, comme son nom
lindique, de la sécurité touchant a
Windows. Le site est organisé selon
deux parties principales.

En premiére partie, une section Antivirus
qui nous présente les derniers virus qui
hantent les réseaux, les risques de se faire
infecter et surtout les différentes maniéres
pour s'en prémunir. Une multitude darti-
cles nous aide alors 2 mieux nous protéger.
En seconde partie, une section compor-
tant des textes sur des domaines aussi
distincts que la sécurité sous Win 2003,
les serveurs web sous windows, la détec-
tion d'intrusion et bien d'autres encore...
Tout le monde y trouvera son compte
y compris les débutants, car les textes
proposés requiérent des niveaux de
compétence divers.

Nous ajouterons également que ce site

0S : Linux
USL : heepi//sourceforge.net/projects/tripwire/
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ports...) sont cryptés, ce qui permet
d’en assurer la confidentialité. C'est un
outil qui devrait étre installé juste aprés
la mise & jour de votre systéme pen-

dant le processus d'installation de votre
distribution afin de garantir que les
fichiers marqués ne soient pas déja cor-
rompus..

LANGUE : Anglais

URL : hetp://www.windowsecurity.com

Anti Virus section

»» Virus Warnings

o Anti Virus Section
o Articles & Tutorials

Austhentication, Acsess HIGH RISK MEDIUM RISK LOW RISK

trol & Encryption MyDoom.L (Jul 26)  Bagle.aK (Aug 31)  Bagle.Al (Aug 09)
Content Sec MyDoom.M (Aug 16)  Bagle.AH (Jul 19)
(Enail & FTP) Lovgate.A] (Jul 08)  Bagle.AF (i 18)
Firgwalls &VPNs 2afi.8 (Jun 14) Bagle.AE (Jul 16)
Intrusion Detection Netsky.8 (Feb 18)  Netsky.Q (Mar 30)
Mgt Network Securty Swen.A (Sep 18) Netsky.P (Mar 25)
Virises, trojans and Hetsky.D (Mar 01)

othjer malw
Wb Server Securty
Windows 2003
Seturity

Windaws Networking

 Anti Virus White Papers
# Remote user security: Your IT's Achilles heel? (By Sophos) - Aug 26,

2004

Remote working has radically aitered employment practices within the new.
economy, but the benefits (such as employs flesbiity and increased
productivity) need to be balanced against the problems of managing
teleworkers, In particular, companies need to make sure that remote PCs
remain properly protected against computer viruses and other security

®

o Email Security Test
nt Log Scan
Links

LS

XpOSUres.
# Windows Scripting Host - disabling .VBS association (By Norman) - Jan

« Message Boards 22, 2004
i Windnws Serintinn Host (WSH) is a nart nf soma af Miemsnft's 32 hite

est mis a jour réguli
vons donc dés la page d'accueil, consul-
ter les derniers articles disponibles.

Nous pou-

Windowsecurity est un site au contenu  visité par tous ceux qui de
trés varié qui ne demande qu étre liorer leur sécurité.



Ce site, Suisse et francophone, vous
propose de vous donner les bases et
les moyens pour sécuriser votre
machine fonctionnant sur un systéme
Windows 32 bits. Vaste programme !
Sur le site vous trouverez 5 rubriques
principales. La premiére, qui vous don-
nera, en tant qu'administrateur ou utili-
sateur, les principes de base pour utili-
ser votre machine de maniére sécuri-
sée et vérifier son intégrité. N'oublions
pas que la premiére insécurité vient
souvent d’'une configuration par défaut
ou d'une utilisation peu sérieuse de la
machine ;).Vous pourrez aussi y décou-
vrir les derniers bulletins sur les virus
actuellement offensif sur les systémes
Windows, ainsi que des conseils pour
vous prémunir contre ces derniers. Le
site possede aussi des pages : outils,
patchs et spam, qui vous permettrons de
télécharger et d'installer les outils les

Advanced Archive Password Recovery
(ARCHPR) est le cracker de passes d'ar-
chives ZIP (PKZip,WinZip), ARJWinAR),
RAR/WinRAR et ACE/WinACE (1.x) le
plus rapide au monde.

A ce jour, aucune méthode d’extrac-
tion du mot de passe directement
depuis I'archive nest possible, la
méthode par-brute force est donc la
seule solution; Lutilisation d'un diction-
naire est également possible.

Sa rapidité est étonnante, ainsi avec un
processeur de |Ghz, les tests on révélé
QUARCHPR pouvait tester jusqua 15
millions de possibilités a la seconde.
Notons également que les développeurs
de ARCHPR ne se sont pas arrétés au
cracking d'archives mais ont aussi déve-
loppé des crackers pour les

Hackin
. Mots de passe (df zragkings’

LANGUE : Frangais
URL : heepi//winsec.epfl.ch

rocedure e
frscion Disnfection

outls
security pat

MSFT Secuity Suppart:
Ontsan Raemy
ot 2223

Procédure en cas d'infection / Disinfection procedure
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plus efficaces pour sécuriser votre poste.
Winsec.epfl.ch est donc un site qui permet
de faire rapidement un tour d'horizon de

ment et efficacement.
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votre sécurité Windows en vous don-
nant les moyens de 'améliorer rapide-

URL : hp/Awwwelcomsoft.com

sRAR
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%

offices, outlook express, internet explo-
rer ainsi que pour de multiples message-
ries instantanées, windows XP et jen
passe... Allez donc jeter un ceil aux
autres projets disponibles sur le site ;).
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Le mot de passe du bios est
souvent une des premiéres
protections - logicielles qu'un

attaquant physique ~pourra
avoir affaire.
La  majorité d'entre nous

savons qu'il suffic simplement
d’enlever la pile de la mémoire
dy bios pour la réinitialiser et
donc supprimer toutes protec-
tions au niveau du bios et donc
de faire sauter le mot de passe.
Cependant il existe des
méthodes plus subtiles qui
consistent a réinitialiser ce
mot de passe en interférant
directement avec le bios.

Cmospwd est ici le logiciel qu'il nous
faut car il permet en effet de cracker
différentes marques de bios. Cmospwd
permet de sauvegarder, restaurer et
effacer la cmos. Ainsi il est possible de

John The Ripper

récupérer, restaurer et effacer le mot
de passe du bios. La compatibilité du
programme avec votre matériel n'est
pas un probléme, cmospwd est open
source, et cela lui permet de bénéficier
de nombreuses contributions afin de

0S : Dos, Windows, Linux, FreeBSD, NetBSD
URL : heepi//www.cgsecurity.org

travailler sur de nombreux bios a partir
de nombreux OS.

Cmospwd est donc une alternative
intéressante a la, n’hésitez pas a lire le
fichier README pour de plus amples
informations sur ce soft !

NIX, DOS, Win32, BeOS, OpenVMS

www.openwall.com/john/

John the Ripper est le plus
célébre cracker de mots de
passe. Il est développé par
Solar Designer en licence
GNU. Le plus rapide de sa
catégorie, il permet d'audi-

ter la sécurité de vos pass-
words et leurs résistances a
une attaque par « brute
force ». Congu & lorigine
pour les mots de passe
Unix, la derniére version
(1.6) supporte de nombreux
type de hachage, ce qui en
fait un outl complet pour

B C:AWINDOWS\system32icmd.exe

tout type de plate-forme :
*NIX, DOS, Win32, BeOS et OpenVMS.
S'il peut paraitre un peu rebutant aux
newbies par sa prise en main en ligne de
commande, il suffit pourtant d'un peu
d'entrainement et de lecture avec john -
-help pour découvrir toutes les possibili-
tés de ce logiciel incontournable dans le
monde de la sécurité informatique.



Hackin
. Mots de passe (cf (racklna

Nous voila face au cracker de MD5
considéré comme étant le plus puissant
en la matiére: MDCrack.

Les MDS5 servent surtout a vérifier l'inté-
gralité d'un fichier. En effet, le MD5 a la
particularité de ne pouvoir se décrypter il
ny a donc pas de calcul inverse pour
retrouver la chaine de caractére originale.
Il est également beaucoup util
les bases de données pour stocker les
mots de passes. Cela s'applique par
exemple aux forums qui utilisent cette
méthode pour authentifier les utilisa-
teurs. Lorsque vous voudrez vous

authentifier, le forum comparera la
signature MD5 du mot de passe que
vous venez de lui fournir avec la signa-
ture MD5 du passe que vous avez choi-
sis lors de la création de votre compte.
Si les deux hashs cor dy e

OS : Windows, Unix
URL : http://c3rb3r.openwall.net/mdcrack/

Ainsi MDCrack procéde de la méme
maniére. Il compare les signatures de
toutes les inai

que vous voulez cracker.
MDCrack est donc un bon soft, mais ne

de chaines de  vous réjouissez pas trop vite, cela peut

mot de passe est valide.

Vous avez un hash a cracker ?
Passcracking.com pourra vous étre
d'une aide précieuse. En effet, pass-
cracking.com vous propose de cracker
vos hash en un temps record !

Loin d’avoir des machines surpuissantes,
le site dispose d'un énorme base de don-
née de hash, appelées Rainbow tables.
Comme dit sur le site, la méthode de
cracking est basée sur la technologie
du RainbowCrack (http://www.ant-
sight.com/zsl/rainbowcrack/) en dispo-
sant de 80 tables de 610 Mo chacune,
soit 'équivalent d’environs de 48 Go !
Outre le coté pratique de ce site, il
permet de se pencher sur

caractéres possible avec la signature

prendre du temps ...

LANGUE : Anglais

URL : heep://passcracking.com/

MD5 Online Cracking ]

using Rainbow Tables |

[Add bash] [View results] ("ampty fiekd means - nct found)

EWS]

+ Any company P ji domain, tables, 30 000
results archive etc.) drop a line to info [ at ] passcracking com.

30 hashesou Py, GAZ, 556 RAM - mo hashesare found  ~448 micises (7.4 o

Raicbow table. See below.
« Going a ull spoed (~115 hashes / 24 hours). -

l'utilisation des Rainbow tables pour
ainsi comprendre davantage son fonc-
tionnement. Je vous invite 2 lire la surf
session du The Net secret’s Journal
n°17 ou dvrasp nous explique briéve-
ment et clairement tout cela.

Un site donc 2 la fois utile et éducatif !
A visiter 3).




L'ADMINIS-
TRATION ET LE
HACKING SONT
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DU MEME TOKEN
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« Site d'aide a I'administration, pour les
administrateurs et toutes les person-
nes qui souhaitent en savoir plus sur
leurs systémes UNIX, LINUX. », tels
sont les mots qui ouvrent le site et qui
résument bien sa raison d'étre.
Admin-sys.com vous offre I'opportunité
de résoudre vos problémes d'administra-
tion grice a sa documentation compléte.
Vous pourrez donc apprendre, compren-
dre et maitriser le fonctionnement de
Linux ou de Solaris. Par exemple : les
bases essentielles du systéme Unix, met-
tre en place un systtme RAID sous
Solaris, faire des sauvegardes sous hpux,
et méme quelques notions de sécurif
Ainsi, les débutants comme les initiés
pourront étre satisfaits de leur visite
sur ce site car ils trouveront toujours
quelques astuces pour les aider a sur-
monter leurs petites défaillances...
Admin-sys.com est le fruit d'un travail

Administration

& développement
d. Unix

LANGUE
URL : htzp://www.admin-sys.com

PRSI

Los Equipas

nistration efficace de son systéme et de
son réseau.

de passionné qui désir offrir au monde
les ressources nécessaire a une admi-

URL : httpi/free-eos.org/
0S et logiciels libres

FreeEOS est une solution
basée sous Gnu/Linux qui va
vous permettre d’héberger
facilement et rapidement les
services internet dont vous

iApplications web

d'une

aurez besoin.

Linstallation est des plus
enfantines. Une fois installé,
FreeEOS vous permettra
de partager votre
connexion Internet entre
plusieurs machines, de les
protéger grice a son fire-
wall automatisé, d'héberger
vos sites, emails et messa-
gerie instantanée ou gérer
un domaine, que ce soit
pour des stations sous

GNU/Linux, MacOS ou Windows.
Vous pourrez également profiter de

(comme des forums, galeries de pho-

Bref, FreeEOS est la solution a tous les

bien plus encore..
Toute I'administration peut s'effectuer
simplement via une interface web

administrateurs  débutant comme
confirmés n'ayant pas le temps (ou la

tos, gestion d" CMS et bien

depuis votre motivation ;>) de s'adonner a la confi-

d'autres), partager des imprimantes et

35

poste de travail. guration manuelle de leur serveur !
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“ Nous n'aurions pu envisager une partie

Avis aux amateurs d’'Unix en tous genres !

Unix sans parler du célébre gcu-squad !
En effet, ce site est une des références
dans le monde unix. C'est dans une
atmosphére sombre et original que
Vous pourrez vous mettre au courant
des derniéres news et apprendre 4
administrer votre poste de travail
comme votre serveur. Tout cela en
mode console bien sur ;).

La diversité des sujets est grande.Vous
pourrez par exemple y apprendre 4
sécuriser votre Unix, recompiler votre
kernel OpenBSD, crypter yotre swap,
monter un firewall sous linux ou BSD,
accélérer le systéme de fichier de
NetBSD (qui a tendance 4 &tre un peu
lent 2 la base) et j'en passe ...
N'hésitez pas a faire un tour sur leur

Kernelnewbies  est,
comme son nom l'indi-
que, un site dédié aux
débutants voulant s'ini-
tier a cette chose
extraordinaire qu'est le
kernel linux. On peut y
trouver de nombreux

tutoriaux explicatifs, un
glossaire trés complet

Mailing
FAQ

Atticles

IRC Logs

canal irc (ircfreenode.com #gcu), ca
peut toujours aider !

URL :

Lists

1Documents

system kemels work. This project is
fix

permettant d'obtenir

Wiki

une définition exhaus-

{itis meant as
pm.m-wpumu-nm
the kemel 50 they will be able to fix

ancements

Bref,gcu-squad a de quoi vous scotcher a votre
écran pendant de longues et belles heures !

LANGUE : Anglis

heep://www.kernelnewbies.org

tive des principaux élé- Status problems or create enh .
ments relatifs au kernel. Changelogs by themselves.
Patchy

De plus, une FAQ est S This project is mostly about the Linux kemel, but discussion
mise 4 la disposition Projects about other kemels is weicome too, especially if the source
des usagés  pour Maintainers code of that other kemel is freely available, so everybody can

3 P leam. Kemeinewbies is meant to be a community effort,
répondre de fagon mmmmmnm uymlunmmmphm
claire aux i has s

que peuvent se poser beaucoup de gens
sur le fonctionnement du noyau de leur
Linux adoré. Un channel irc est aussi dis-
ponible sur le serveur irckernelnew-
bies.org, salon #kernelnewbies, ol tout

un tas de passionnés se feront une joie
de répondre & vos questions. Je pense
qu'il s'agit du point de départ indispensa-
ble pour toute personne désireuse d'ex-
plorer le fonctionnement du kernel linux.

Ce site est vraiment celui d'une commu-
nauté de gens qui s'entraident.

Une seule chose 2 dire : adeptes des
organes du pingouin, n'hésitez plus ;) ce
site est pour vous.
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a. Unix
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LANGUE : Francais
URL : http://www.labo-linux.org

Le labo linux est I'un des labos
de l'école d'informatique supinfo.
Une fois arrivé sur la page d'ac-
cueil, on 2 déja une vue d'ensem- Fordh

ble du site. L'interface permet de | - module 1 - Chapitre 01 - Introduction
se repérer facilement. Un sys- o
téme dlicones  différencie les | [ |Frésentavon de rux ot de son hstorqus

types d'articles, de news ou de :
tips. On peut également trier les Nodihe § - Chipira .- Pratand iy ot
documents du site par type, date Tabe s STERETTEC A 3
ou popularité. Les  derniéres | [ ]oisenaton da st e e ses orcsoonkts
news, les derniers articles

& yo-linux.org

Howie Articies | Tips

comme les plus populaires ou s
méme le dernier kernel disponi- | ~Module 1 - Chapitre 03 - de base CLoL
ble sont visibles en un €OUP | (. commanse o base (s, o ke m o, ct )
d'oeil ! Ceci donne un ensemble | Aot it

convivial, simple et pratique. Par Sis
ailleurs, il faut noter que les e Sl S

concepteurs on fait des efforts pour tre une compréhension aisée des arti- enfin que tous le labo linux est
toucher un large éventail d'utilisa- cles.Ainsi les débutants pourront com- réguliérement en mouvement et la
teurs. L'ensemble est classé selon les prendre facilement les informations rubrique news est actualisée quoti-
compétences de chacun pour permet- présentes sur le site. Nous soulignerons diennement.

. —
Linux Entre Amis (Léa) [ritiusomm

Comme il se définit lui-méme

: Wk LéaLinux.org >> >
« le site d'aide Linux franco-

- : + Découvrir Linux + mstallation
phone », Linux Entre Amis + Fiches pratiques » X Window |
(Léa) est une référence pour » Forum » Matérial

il ) Trucs & astuces » Logiclals
tous les utilisateurs franco. oo it
phones de Linux qui souhai ) Carto du sits : » Administrar
tent obtenir une aide en ligne » Liste d'aide » Noyau et modules

§ Ak + Gonfidentialité » Développer
sur un probleme précis. Ce » PIus de rubriques... » Léavarice

site est I'un de'mes préférés

en la matiére. Il posséde une { 3
E Léa pour les pros ! >>

base de données d'articles qui | PDF de tous les
s’enrichit  continuellement articles de la Cette section contient les chapitres relatifs 2 une utiisation professionnelie de Linux.
; Shonie section

pour vous offrir la solution a

P © 2002, Frédéric
votre probléeme. Parmi les PSR
nombreuses rubriques qui | demiére modification le

16/12/2002. Sous-sections :

composent ce site, vous pour-
o Administration Systéme
o Administration réseau

« Applications

rez trouver de nombreux

conseils et astuces dans les

domaines aussi variés que les L
réseaux, X-Window, I'administration de

votre poste, le noyau et j'en passe.Vous et votre console un bon bout de temps. le site pour une consultation hors-
pourrez également apprendre @ vou: Mais Léa c'est aussi la possibilité de ligne. Cest un geste trés appréciable

servir de vieux minitel comme terminal ! - télécharger au format PDF I'ensem- de la pars des concepteurs du site. 37
Bref de quoi vous scotcher 4 votre écran  ble des informations disponibles sur A consulter sans modération !

3
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Avis aux accrocs de la programmation !
Nous avons déniché pour vous une
véritable mine d'or !

Koders.com est le plus grand moteur
de recherche de codes source au
monde. Il répertorie environs 200 mil-
lions de lignes de code en 30 langages
différents !

Son utilisation est des plus simple.Vous
entrez un ou plusieurs mots clé, vous
choisissez le langage et la licence sous
laquelle vous voulez faire apparaitre les
codes.Vous validez, et hop ! Des dizai-
nes voir des centaines de fichiers sour-
ces différents apparaissent sous vos
yeux.A vous de faire votre choix !
Quel intérét d'avoir un tel site sous la
main ? Clest simple, vous pourrez par
exemple mieux comprendre ['utilisa-
tion d'une fonction mal documentée,
ou voir comment s'utilise une biblio-
théque dans différents langages. Il y a

Phpsecu

PHP Secure est un site trés riche, au
design sympathique, qui ravira a mer-
veille toutes les personnes sensibles a
la programmation PHP et a la sécurité
de leurs codes. Trés complet et assez
astucieux il vous rendra de précieux
services.

Le site comporte plusieurs points inté-
ressants que nous allons mettre en avant.
D'abord la partie news qui permet de
se tenir informé sur les derniéres nou-
veautés et vulnérabilités PHP.

Ensuite, le site propose une dizaine
darticles relatifs a la sécurité PHP. Il est
vrai qu'une dizaine d'article peut parai-
tre un peu léger pour un tel site mais le
contenu est de qualité !

De plus, vous aurez la possibilité de
télécharger des scripts, des patchs ou
des outils afin de rendre votre code
plus sécurisé.

Nous terminerons sur un des points
majeurs de ce site. En effet, si vous le
souhaitez, vous aurez la possibilité de

oy |

roject infe
Comserv(cserv)
Server. Sourcerorge

Type: cvs
pe 2a)

Finetus conaio ns
1 Fineiuse covalim
Finciuss cocring.n
i tute <ve/aniecd. b

quelques jours il m'a par exemple été Amateurs de programmation,
d'une aide précieuse lorsque j'ai voulu koders.com est donc un site qui ren-
comprendre de quelle maniére je pou- trera dans vos favoris et dont vous ne
vais coder mon petit bot IRC. pourrez plus vous passer.

LANGUE : Francais, Anglais, Russe
Iwww.phpsecure.info

A e
A e Y

proposer une news ou méme un patch contributeurs le site est,

pour le site. Et oui, c'est grice 4 ses aujourd’hui, devenu une référence.

que
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& dévelorpement
b. Programmation

Developpez.com

La programmation est de nos jours une
des bases indispensables I'apprentis-
sage de [linformatique. Nombreux
d'entre vous sont ceux qui demandent
sur irc ou sur les forums de I'aide sur
telle ou telle fonction ou le plus sou-
vent méme pour savoir par quel lan-
gage de programmation débuter.

La majorité des réponses c'est ici que
vous pourrez les trouver !
Developpez.com c’est 'un des sites de
référence_francophone pour les
amateurs de programmation en tous
genres.

Le site passe en revue prés d'une ving-

LANGUE : Francais

URL : http://www.developpez.com

D Developpez.com

++Builder ,

Langage C
e coura ngege

Delphl 7

llaurs cours, tutoriels, livres électroniques et Docs sur
d C++ Compil
& consulter ou a télécharger sur le Web

Cours sur o C b bisn (04, Les oxampes o0t rdaioes e
i (ighcrge puaox

tableau ot chaines.
m-m ot structses.

pvov.mm-hm G ven

=

Forums | Toteret | FA's | Porticives | Wabergement | Comacts
-

r, Borland C++, Visual C++, Ge

' complataur  Wiichar
[

 retien I Croshine s

por foxamole, 53 poges
rogse iew .,-.w. “egprocha
o

st

taine de langages & par le
C.le C++ en passant par le PHP ou
méme le Java.

Pour chaque langage vous est proposé
de l'aide grice 2 des tutos clairs et pré-

RATS

Quel programmeur na jamais révé
d’'un outil qui audite son code a la
recherche de failles de sécurité ou de
buffer overflow ? Et bien, avec RATS
Cest avjourd'hui une réalité. Ce logiciel
est développé et maintenu par les ingé-
nieurs de sécurité de Secure Software.
RATS est un outil qui permet de scan-
ner son code C, C++, Perl, PHP ou
Python 4 la recherche des erreurs de
programmation qui pourraient poser
des problémes de sécurité. Il permet
ainsi d'identifier rapidement les appels
potentiellement dangereux des fonc-
tions par exemple. Il exécute égale-
ment une analyse de base pour essayer
d’éliminer les conditions qui ne sont
pas forcement des problémes & Pori-
gine mais peuvent le devenir dans une
utilisation détournée du programme
audité. De plus, le logiciel donne, si pos-
sible, les modifications & apporter pour
régler le probleme.

Bien évidemment, méme si il permet de

cis ainsi quun forum trés actif ol I'am-
biance y est conviviale. De plus pour
ceux qui préférent les livres & 'écran, le
site donne pour chaque langage quel-

ques ouvrages qui vous aiderons dans
votre apprentissage.

Bref,un concentré de points positifs qui
feront la joie de certains !

OS : Linux, Windows

URL : http://www.securesoftware.com
R.A.T.S.: Real-time Action Tracking System :. =

Objectives
Tt 0 ot s e e s g

T aryevi s eatsers e Koran B 1 i ey o
e e et
e ot o swerte 92 st f 8 v
T
At i oo s
o
ey tns seaa 8t s ety s b i s
e A v
R R

Ertmated v Actuet Heighte

© er e s o s vuse Ao s

voir rapidement les problémes rencon-
trés les plus fréquemment dans les
codes sources, vous ne devriez pas
exclure de faire ce travail vous-méme

et n'oubliez pas de le tester comme
pourrais le faire un hacker.

Couplé 2 votre bon sens, RATS devien-
dra alors un outils indispensable.
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Sur internet, nombreux sont ceux qui
recherchent de I'aide pour savoir quel
firewall choisir. Réjouissez-vous ! Vous
allez

avoir entre les mains une véritable
mine d'or ! En effet, firewall-net.com
met & votre disposition une multitude
de comparatifs. En fonction de votre
configuration réseau, le site vous zidera
i choisir le meilleur firewall a installer.
Que vous soyez sous windows, Mac ou
Linux vous serez servis ! Les firewalls
sont testés scrupuleusement afin de
vous offrir des comptes rendus précis.
Le site vous affiche les résultats aux
tests de sécurité, il liste les avantages et
inconvenients de chacun puis donne en
conclusion une note générale. Bien
entendu, aprés l'installation de votre
nouveau firewall, vous pourrez utiliser
I'outil 'Scan Test' du site pour évaluer la
sécurité de votre machine.

LANGUE : Francais, Anglais
URL : heep://www.firewall-net.com

Cor '!’.J Nnt' Prlx
Firewall
|

#  Tous o

- Look'n'Stop 1746 | 39
Kerio

r| Personal 15.04 0 x
Firewall
Outpost

r Bro 14732 40
McAfee

| Desktop 13.776 40
Firewall
Xelios

r| Personal 12.772 35
Firewall

Zonealarm

i Bro 10.92 | 60
Norton

r Personal 10.072 60 |«

_Systéme|

i L]
95 98 ME 2000 NT XP Mac Linux

LY - et repupp o2t

x| 1n”
. o 1n”
Y s b el -

A noter: si votre esprit de curiosité est
en éveil, vous remarquerez que ce site

est également enrichis de quelques articles

intéressant notamment une introduc-
tion au fonctionnement des anti-virus.
Bonne visite !

URL : heepi//www.smoothwall.org

Smoothwall est une mini dis-
tribution
transformer votre vieux pen-
tium en véritable firewall/rou-
teur. Ce dernier va vous per-
mettre de protéger votre
réseau des milliers d'intrus
qui rédent sur la toile.

Linstallation ne prends que
quelques minutes ! La configu-
ration de votre nouveau fire-
wall se révéle trés simple
grace a son un panneau d'ad-

linux destinée a

=

s

Yow Go | ocknaris Toch teb

-8

External Service Access
Alow access to admin

] Iitos:1192.168.0.10:441feghbinfxaceess.co

MG

ministration convivial (cf cap-
ture).Ajoutons également que
vous aurez la possibilité de
créer plusieurs zones : par

exemple une pour la DMZ et
une pour le réseau local. [

g

Alors, héberger un server
web consultable  depuis
devient une tiche enfantine.
Par ailleurs, Smoothwall est bien plus
quun simple firewall. Il intégre égale-

internet

ment un serveur DHCP et un serveur
proxy. Il comporte un IDS (snort). De
plus I'analyse des logs est facilitée grace
4 une interface graphique.

Enfin, smoothwall vous prévient lorsqu'une
mise 4 jour de sécurité est disponible.

Voila de quoi en dissuader plus d'un qui
tenterait de s'attaquer a votre réseau !
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LANGUE : Anghis
URL : heepi// 62nds.conz

Last modified
12-Apr-2005 19:50

Ne vous &tes vous jamais demandés quels
éaient les secrets des plus grand virus ?

: 8 s 12-Apr-2005 0
Pour la majeure partis d’entre vous, 22-ug-2005
vous nous répondrez que si. Cependant 08-8ep-2004
Jes seuls bout de code que la plupart 08-Sep-2004
d'entre nous auraient pu étudier ont la gggeggggg
souvent été « arrangés » afin de les ren- 08-sep-2004
dre inofensifs. 62nds.co.nz nous pro- 08~8ep-2004
pose ici les codes sources bruts et 08-8ep-2004
complets:de ces virus qui ont fait cou- ﬁ:izs:ggg:
ler pas mal d’encre 4 travers la presse. 08-Sep-2004
Citons par exemple le fameux virus 08-5ep-2004
Annakournikova, Melissa ou méme | love you. 08-Sep-2004
Bien s, lorsque I'on manipule ce genre - gs_gzgfggj
de choses il vaut mieux étre prudent 08-Sep-2004

08-5ep-2004
08-5ep-2004
08-5ep-2004
08-5ep-2004 0
08-Gep-2004 02:

mais cela se révéle toujours formateur
4 un moment ou un autre.

En effet on peut par exemple compren-
dre davantage les faiblesses d'un sys-
téme tel que Windows.face 3 un simple
ScriptVBS ou face 4 un petit code d'as- Enfin, outre les codes sources présents ~ques outils plus ou moins intéressants.
sembleur. sur ce site, vous pourrez télécharger quel- Un site donc a manipuler avec précaution !

LANGUE : Anglais, Francais, Russe, Italien
- URL : www.zone-h.org

Ce site traitant de sécurité informati-
que est des plus complets. Un nombre
impressionnant de toolz (+ de 3500)
classés par catégories, un chat irc, des | {t ; 5 s
news et des astuces. En plus de cela, || BEFIIEm Piratage Pratage Total des Pratage

Zone-H offre un petit musée des sites SEReHE 7] NoHadker &P en  sites depage Classement
piratés contenant des informations sur | f~ individuel masses pirates _persos

le type de systéme attaqué ainsi qUUN | el

miroir du site défacé. Bien quil soit en {%x P

Anglais par défaut, ce site est aussi dis- | F R
ponible en frangais. Il fournit en plus | |infes from zone
quelques statistiques liées  la sécurité | | 0fos from the workd

3 {Astuices
informatique. | Telechargement

Ce site est mis a jour de fagon régu- iw&ﬁ;&wsm
ligre et offre des informations claire et
concises. Vous aurez la possibilité d'in-
teragir sur ce site par le biais de leur
chat irc ou de leur forum, ot les discus- ||
sions vont bon train sur des sujets tels !mnuma
que les rumeurs sur les Odayz (fake or

not ?), les nouvelles vulnérabilités ou
plus généralement le hacking. Pour de recherche est 4 votre disposition. pour le hacker comme pour le respon-
vous retrouver dans ce site, un module Un site des plus intéressant a visiter sable sécurité.

3262 16429 19691 19684 7

3w We est sm 1
2909 3347 6256 568 5688
2690 1257 3947 939 3008
2646 1655 4301 3248 1053
205 1M1 15206 14515 69t J

5
Site pirates/Archives des
crimes

#*
Referencer un piratage

| Tnseription maling-list 205 - A4 4554 2099 2455




The Dark Side

LANGUE : Anglais
URL : hetp://milwOrm.com

milwOrm.com est une base de données
intéressantes d'exploits et shellco-
des en tout genre. Le sites est mis a| Ry dwnn
jour régulierement afin de fournir]
des exploits pour les derniéres ver-|
sions d'applications vulnérables.

Ainsi le site fourni des exploits|
local, remotes pour des plate-forme|
aussi diverses que linux, windows,|
novell, hp-ux, bsd et j'en passe.
Le site fourni également des exploits|
pour des application telles que les|
services web comme les forums,
php, etc...
De plus, les exploits sont parfois

accompagnés dexplications sur leur|
fonctionnement afin de comprendre
exactement comment ils fonction-|
nent et le pourquoi de la faille.
Ceci se révéle étre utile afin de com-

prendre pourquoi certaines applica-  gin firefox pour ceux qui le désirent) se pourra permettre a chacun d'évaluer effica-
tions sont vulnérables et comment les révélent trés pratique pour trouver ce cement la sécurité de son systéme ou de
corriger. que I'on rechercher trés rapidement.  ses applications.

Un outil de recherche (ainsi qu'un plu- MilwOrm.com est donc un site qui

0S : Linux, Windows
URL : hetpi/ffreenet.sourceforge.net/

Freenet est un réseau informatique ano-
nyme et décentralisé, bati au dessus
d'Internet et congu pour exercer une
liberté d'expression totale et résistant a ‘Froet Messege Sysiem | Forums |,“,_M

a censure. Sa nature permet donc 4 cha- f rsen [E] w =1 @ ‘ B z /)?(“)"" e
cun de lire et de publier du contenu. If
offre la plupart des services actuels
dnternet (email, téléchargement, web,
etc.). Le contenu de Freenet est extré-
mement varié on y trouve vraiment
n'importe quoi et surtout n'importe
quoi. Etant le seul réseau vraiment ano-
nyme i large échelle, on y trouvera donc
des sites de hacking trés underground
ne respectant pas la loi en vigueu

Fichior Forums Options Phugns _Language  Ado

Da W X80 ©0 | osmmamns- rar0ou|

Néanmoins la liberté a un prix ! Les [ @ dscussion lusnda Ronscadr vas booed and kicked ouc of & Las Vegas
, 3
deux principaux défauts de Freenet sont ::::MJ::‘:M'W Michael Noote and his fils Tahresbeic
son insuportable lenteur (chaque utilisa- i-m‘m
: . 5 + sofiware P P
teur héberge une partie du réseau) mais X fomewerz(z) |[onetade called Noore & “grest Ansricen patriot’ and “soueone
: . ’ £ N who 19 spresding the truch” during & pexforsance st the
aussi le contenu parfois extrémement L

trash que l'on peut y trouver. (OFDO, 08101 Selacted bosrdt naws.
Néanmoins si l'utilisation reste réfléchie
il n'y aura aucun probléme : on ne Le logiciel d'échange de fichiers Frost

trouve que ce que l'on cherche.
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1. Détegtion
pOf hetpt//lcamtuf.coredump.cx/pOf.sheml

Queso ht:p://packetstormsecuricy.org,pk/UN!Xlscannersl
Xprobe2 http://xprobe.sourceforge.net/

2. Scanners de port

Détection passive
Détection active (TCP/IP)
Détection intelligente

GUI compléte pour nmap
Scanner de port distribué et plus

dinfo (zones, reveses lookups, etc.)

NmapFE htp://www.advogato.org/proj/NmapFE/

Unicorn Scan htepi//www.unicornscan.org/

3. Divers

DNS enum !

NBTScan http://www.inetcat.org/software/nbtscan.html Scan NETBIOS

LinNeighborhood http://www.bnro.de/~schmidjo/

Cheops heep://www.marko.net/cheops/

AutoScan http:/autoscan free fr/

SNMP enum httpi//packetstormsecurity.org.pk/UNIX/scanners
Mibble hetp://mibble.org

Sam Spade http://www.samspade.org/

Luma http://luma.sourceforge.net/ Navigateur

Navigateur SMB avec GUI pour nux
Explorateurs réseau + outils
Explorateur réseau + scanner de port
Explorateur SNMP

Parser/Manipuler des MIB (SNMP)

Pris d'info multi-fonctions pour Windows
LDAP et outils

Exploits, vulnerabllltes, Pen-testing

1. Sca 'S arak és

Sql Power Injector _ http: i indexhtm
Nessus heeps s s osion AN laatls

Nikto htep:/www.cirt.net/code/nikto.shtml

Sradow Searity Samner http://www.safety-lab.com
Retina http://www.eeye.com/
Microsoft Baseline i ity bsat

p:
Security Analyser
CISCO Torch
Yersina

heep://www.arhont.com/
heep://www.yersinia.net/

2. Mots de pas

Hydra hetpi//www.thc.org/

Brutus htep:/www.hoobie.net/brutus/

Mezcal heep://www.0x90.org/releases/mezcal/
the-pptp-bruter  htep://thc.org Brutforceur PPTP
ADMsnmp hetp://www.freshports.org/security/ ADMsnmp
Guess-who http://www.team-teso.net/

Obiwan Il hetp:/iwww.j phenoell( de/obiwan/olll.pl.txt

VNCCrack heep: 1 rack/
RainbowCrack  http://wwwantsight. comizsirainbowctack!

Ferackzip htep://www.goof.com/pcg/marc/ferackzip.html
Nasty http://www.vanheusden.com/

OpenWall fepi//fep.openwall.com/publwordiists/

PacketStorm * ht(p:/Ipacketsmrmsecur|(y.org/Cmckerslwordl\s(sl

Test d'injections SQL

Scanner de vulnérabilités

Scanner de vulnérabilités web

Scanner ‘de vulnérabilités

Scanner commercial (gestion de risques, etc)

px Outil local de Microsoft

Scanner et prise dinfo CISCO
Scanner de vulnérabilités (protocoles)

Bruteforceur FTRPORIMARTelnet, HTTRLDARetc. etc.
Brutforceur multi-fonctions pour Windows
Brutforceur HTTPS

Brutforceur SNMP

Bruteforceur SSH

Bruteforceur HTTP

Bruteforceur VNC (offline : aprés sniffing)
Rainbow tables

Cracker de ZIP

Cracker de pass GPG/PGP

Petite collection de wordlists
(généralistes et différentes langues)
Enorme collection de wordlists
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le web profond

3. Frameworks

Metaspl P it.com Plateforme de développement/test d'exploits
SecurityForest  http://www.securityforest.com/wiki Idem (en développement)

Canvas http://www.immunitysec.com Idem (commercial)

CORE IMPACT  http: ity.com/p impact/ Idem (commercial)

4. Fuzzers

Spike ap: mmuni Framework générique

Bed http://www.snake-basket.de/bed/ Fuzzer de protocoles

Peach http://peachfuzz.sourceforge.net Framework Python cross-plateform
SNMP Fuzzer http://www.arhont.com/ Fuzzer SNMP

5. Sniffers/MITM

Etherape http://etherape.sourceforge.net/ Moniteur de réseau avec GUI
Ethereal http://www.ethereal.com Sniffer + analyse de protocoles
Ngrep heep://ngrep.sf.net Sniffer + recherche 4 la grep
NetSed hetpi//packetstormsecurity.org/UNIX/misc/  Injection/modification de paquets
SSLDump heep://www.rtfm.com/ssldump/ Analyse de SSLV3/TLS
Sniffit http://www.tengu.be Sniffer
bmi P key.org/~dugsong/ MITM hetp (inclu dans dsniff)
8. Spoofing/Forging
Ettercap http://ettercap.sourceforge.net/ Sniffer/Spoofer multi-fonctions (ARP. mitm, etc)
DHCPX hetps y: fr. ix/src/privat2/ Flooder DHCP
Fragroute pi k -g/~dugsong/frag: Evasion d'IDS
TCPReplay httpi//tcpreplaysynfin.net/  Rejeu de trafic
Etherwake tp://pack debian herwake Réveil 4 distance (ethernet)
Sans-fil
1. WIiFi
Air Crack tp! debian. ircrack Cassage WEP/WPA
Kismet heep:/iwww.kismetwireless.net Détection, sniffer, IDS pour 802.11
tp: Détection de réseaux sans-fil
2. Bluetooth
Trifinite http://trifinite.org/ Excellent site sur la sécurité BT
' avec énormément d'outils
BlueDiving httpi//bluediving sourceforge.net/ Audit Bluetooth
Challenges
Pull The Plug hetp://www.pulltheplug.org/ Plusieurs machines dédiées
Hackers Lab http://www.hackerslab.org/ Challenge Coréen avec 17 niveaux de
difficulté croissante a8
Securitech http://www.challenge-securitech.com/ Concours annuel (solutions en ligne) i
3564020356 http://3564020356.0rg/ Challenge de reversing . >
Security-Challenge ~ http://wwwi.security-challenge.com 100 failles web 4 trouver |
Python Challenge http://www.pythonchallenge.com/ Challenge de programmation

HackerGames  htpi//hackergames.net/ Annuaire trés complet



Nous lisons tous des documents sur des
sujets divers liés au hacking que nous ne
comprenons parfois que partiellement
(parce que, par exemple, ils ne sont pas
écrits dans notre langue maternelle). Ces
textes, les fameux tutoriaux — ou tuto-
riels, selon les disciples — permettent
d'amorcer un apprentissage : on y voit
comment réaliser un action, et le travail 2
faire reste de se renseigner sur les diffé-
rentes partie qui constituent ou permet-
tent la réalisation de cette action. Mais
ces tutoriaux sont parfois long & écrire,
et difficiles parfois d'expliquer avec des
mots : I'idée d'une version vidéo est née,
parce qu'un bon exemple vaut mieux
qu'un long discours.

Le plus connu de ces tutoriels vidéos est

certainement celui qui porte le doux
titre de « Cracking Wep in ten minutes
». Disponible sur www.hackdefined.com,

La releve

Prés de 40 vidéos composent la biblio-
theque d'lronGeek. Certaines d'entre-
elles sont issues d'autres sites, et d'au-
tre ne sont pas vraiment des vidéos
pédagogiques ; malgré cela, toutes sont
intéressantes. Deux vidéo ont retenu
mon attention : « Basic NMAP usage »
et « Basic Tools for Wardriving ».

La premiére vidéo vous montrera |'uti-
lisation de NMAP le plus connu et pro-
bablement le plus puissant des scan-
neurs de ports.

La seconde vous présentera l'utilisa-
tion de logiciels pour le wardriving,
une épreuve trés sportive consistant
conduire un véhicule avec un ordina-
teur portable sur le siége passager,
avec la carte wifi et un sniffer allumé
pour détecter les réseaux Wifi alen-
tours.

Vous trouverez également |7 vidéos
sur le site UnderNewbie. Certaines

sont appréciables en ce qu'elle

Tutoriels vidéo : le pionnier

Tutorials

Tutorials
Emibeded Oavelopmi

Most of the tutar

URLS :
htep://www.hackdefined.com,
http://www.remote-exploit.org

cette video fait office de précurseur dans
le domaine : on y voit comment, en seu-
lement quelques minutes, des outils dis-
ponibles sur feu la distrib whoopix (deve-

nue depuis BackTrack, téléchargeable
chez www.remote-exploitorg) peuvent
cracker une clef de protection wifi (3
noter quiil s'agit alors de clef de 64 bits).

URLS : heepi//irongeek.com,

htep://under.newbie free.fr

démontrent l'importance de la sécu-
rité informatique. Par exemple, la
vidéo numéro 16, qui démontre com-
ment un pirate peut voir quels sont
les sites visités par sa cible. Exemple

concret du tutoriel : le script VB
apparait clairement durant la vidéo, il
ne reste qu'a se renseigner sur les
différentes fonctions que l'on y
trouve.



ars-Avril 2008 + 4,50 euros

Ne
payez plus

logiciels ¢

Les versions libres .
et gratuites

des plus grands softs
du commerce

[
/

Bureautique ® Photo-montage ® PDF = 3D




i seHooL

N° 2/ FEVRIER-MARS 2008 / 4.50 EUROS

LINUX

En vente en kiosque




	Couverture
	Sommaire, Edito
	Anonymat&confidentialité1
	Anonymat&confidentialité2
	Anonymat&confidentialité3
	Anonymat&confidentialité4
	Anonymat&confidentialité5
	Anonymat&confidentialité6
	Hacking1
	Hacking2
	Hacking3
	Hacking4
	Hacking5
	Hacking6
	Hacking7
	Hacking8
	Hacking9
	Hacking10
	Hacking11
	Hacking12
	Hacking13
	Hacking14
	Hacking15
	Hacking16
	Hacking17
	Hacking18
	Hacking19
	Hacking20
	Hacking21
	Hacking22
	Hacking23
	Hacking24
	Hacking25
	Administration&développement1
	Administration&développement2
	Administration&développement3
	Administration&développement4
	Administration&développement5
	Administration&développement6
	Administration&développement7
	The dark side1
	The dark side2
	The dark side3
	A découvrir dans le web profond1
	A découvrir dans le web profond2
	A découvrir dans le web profond3
	Pub Net libre N2
	Pub Linux school N2

